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Themenschwerpunkte

 Struktur des Krisenmanagements in der APG

« Anwendung des Krisenmanagements

(Krisenmanagement Hagengebirge Ltg. 231/232)
(Krisenmanagement Felbertal Ltg. 451/452)

« Uberblick Einbriiche und &hnliche Ereignisse
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Schutz von Infrastruktureinrichtungen? /1M
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Einbriiche in den AuRenstellen der APG Par=w

in den letzten 10 Jahren
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Einbriiche in APG-Umspannwerke 717G

Insgesamt 38, davon:

« 19 Diebstéahle / |

« 12 vorbereitete Diebstéhle (Zaun aufgeschnitten,:/jff“-'_“if-‘“’““f
Material zum Abtransport hergerichtet) —

« 7 Vandalismusakte (Sachbeschadigung,
Einschisse)

Einbruchshéaufigkeit:

* 14 in VSO > Pilotprojekt?
« 5in VLI

« 4inVSZ

« 3inVSS, VNS, VTE, VSR

AUSTRIAN POWER GRID AG Gesellschaft/OE/Verfasser TT.MM.JJJJ 5
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APG Vorsorgemalinahmen zu
Ereignissen und Krisen
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Betriebliche Ereignisse

* Netzstorungen und Blackouts
 Leitungsstorungen (Notfallpackage)
« Arbeitsunfalle

« Bedrohung von auf3en

* Brande

 Olunfalle

e SF-6 Austritt

* Erdbeben

« Hochwasser

e Lawinen und Muren
 Blitzschlag

AUSTRIAN POWER GRID AG 25.09.2013 7
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Kommunikationstechnik 7°

« Kommunikationsstérungen
Telefonie (VTS)
Storung Datentbertragung (VTS und UAI)

* Informatikstérungen (UAI)

» Betriebstelefon, Betriebsfunk, Satellitentelefone,
Offentliches Telefonnetz, Mobiltelefonie

AUSTRIAN POWER GRID AG 25.09.2013 8
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Allgemeine Bedrohungen

 Pandemie
* Treibstoffknappheit
 Ausfall groRer MA-Anzahl (z.B. Strelk,

Verkehrseinschrankungen, usw.)

AUSTRIAN POWER GRID AG 25.09.2013 9
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Storfall und Krisenmanagement in der APG
par=mw

APG-Vorstand

Konzern-Vorstand

1st Level

Behorden &
Institutionen

Tritt nach aufRen auf,
trifft Entscheidungen

Konzern-

krisenmanagement

Offentlichkeit

2nd Level

Krisenstab

Erarbeitet Losungen
mit Hilfe der Fach-
experten

3rd Level

Lokale Behdrden
(Gemeinde)

, _ Setzt die L6sungen
Betriebsregionen um und halt Kontakt
zu lokalen Behorden

Blaulichtorganisationen
(operativ)

AUSTRIAN POWER GRID AG "
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1st Level Tritt nach auRen auf, %

trifft Entscheidungen Apc
Bundeskrisen-

management
APG-Vorstand Konzern-Vorstand

Landeskrisen-
management,
Behorden

Konzern-

Regulator :
(ACER) krisenmanagement

ENTSO-E

Markt,
Erzeuger

Offentlichkeit

Personalzuordnung:
Krisenmanager: UB/Haimbl, UB/Priel3nitz, UBM/Kaschnitz, UBH/Kapetanovic, UBO/Wratschko, UBW/Hammerschmidt

Kommunikationsmanager: USK/Wd&ber, Freynschlag, Pederiva
Support: UB/Kronabitter, Foitik
Administration: UB/Mayrhofer, UBO/Luschnig, Fitzinger, UBH/Fenz, Wurmbrand

AUSTRIAN POWER GRID AG UB - Team Sicherheit 16.07.2013 12



Unterstiitzt KRM, \\/
2n d Level erarbeitet LOsungen .
mit Hilfe der A p

e Fachexperten
Bundesheer

Control Center
TSO, DSO Warte UBH

Markt Krisenstabsleiter (S3)

Sicherheitsfach-
Blaulichtorg. S1, 32, 54, S5, S6 krafte (SFK),
(administrativ) S interne

_upport_ Fachexperten

ST Administration
Fachexperten

Kontakt zu

Mitarbeitern

Fremdfirmen

Personalzuordnung:
S1 Personal/Betreuung
S2 Schaden/Lage

S3 Krisenstabsleiter (Einsatzfuhrung/Kontrolle)

Personalzuordnung je nach Ereignis

(siehe nachfolgende Folien in Beispielsammlung)

S4 Versorgung/Logistik

S5 Offentlichkeitsarbeit

S6 Kommunikation/Information
Support

Administration

AUSTRIAN POWER GRID AG UB - Team Sicherheit 16.07.2013 13



Setzt die Losungen \/
um und héalt Kontakt =—
3I‘d Level zu lokalen Behorden d pG

Lokale Behdrden
(Gemeinde)

Sicherheitsfach-
krafte (SFK)

Lokale
Fremdfirmen

Kontakt zu
Mitarbeitern

Blaulichtorganisationen
(operativ)

Personalzuordnung — je nach Ereignisart (siehe Beispielsammlung):

Einsatzleiter:  UBH: Kapetanovic/Systemoperator (nicht Wartediest), UBO: Wratschko/Zachoval/Gaderer/Kronabitter/Ranninger,
UBW/Hammerschmidt/Pléssnig/Tschenett/Gruber/Stockner, UAI/Pennerstorfer; ...

Support: Netzingenieur/Betriebskaufmann/MA Fachabteilung

Administration: zugeordnete Sekretariate
Technischer Einsatzleiter: Systemoperator im Wartedienst, Werksobermeister, Werksmeister, Leitungsobermeister, Leitungsmeister, Schaltmeister,
Verflgungsberechtigter, IT-Spezialist, ...

AUSTRIAN POWER GRID AG UB - Team Sicherheit 16.07.2013 14



Beispiele Krisenstab (2nd Level)

Anlagenstorung
Netzstorung
Energielenkung
IT-Krise
ZNFS/Leittechnik-Krise
Bedrohung von Aul3en

AUSTRIAN POWER GRID AG
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Schwerer Arbeitsunfall
Brand

Olunfalle in UW
SF6-Austritt in UW
Finanzkrise
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Eskalationsmechanismen fir den Krisenstab 1=

- Stufe GRUN: Mitglieder des Krisenstabes sind
standig erreichbar und kénnen Entscheidungen
treffen, Aufgaben entgegennehmen/organisieren

- Stufe GELB: Mitglieder des Krisenstabes halten
sich im Geb&aude des Krisenraumes auf und kdnnen
jederzeit zu gemeinsamen Besprechungen
zusammentreffen

« Stufe ROT: Mitglieder des Krisenstabes sind
standig im Krisenraum

Mitglieder des Krisenstabes benennen jewelils einen
Vertreter.

AUSTRIAN POWER GRID AG 25.09.2013 16



Beendigung Krisenmanagement

« Stufenweise Rucknahme der
getroffenen Malshahmen

« Ansprechstelle flr Anfragen

* Dokumentation und Berichtswesen

AUSTRIAN POWER GRID AG 25.09.2013
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Hilfsmittel flr das
Krisenmanagement




Betriebshandbuch im Intranet

>

Beschreibungen / Anleitungen

UBH

Werke

Leitungen

Berechtigtes Personal

Richtlinien u.
Arbeitsanweisungen

>

>

>

>

AUSTRIAN POWER GRID AG

Netzwiederaufbau

110-kV-Netz

Netzplane

Sicherheit

Vertrage

Warte News

BHB Dokumente Sidebar

Betriebshandbuch

X

A2GC

AUSTRIAN POWER GRID
STROM BEWEGT

Betriebshandbuch der APG

Das Betriebshandbuch ist eine Sammlung betriebsrelevanter Daten fiir den
normalen bzw. gestdrten Betrieb.
Fiir den Inhalt verantwortlich sind die Redakteure des Betriebshandbuches:

Wolfgang Ranninger - Projektleiter und verantwortlich fir UBO-Siid
Sabrina Kronabitter - verantwortlich fir UBO-Ost

Gerald Gruber - verantwortlich fir UBW-Nord

Andreas Stockner - verantwortlich fir UBW-West

Johannes Holub, Gregor Witzmann - verantwortlich fiir UBH

UB - Team Sicherheit

08.11.2011

APC

19



Alarmserver 125G

o B e e

B N O R N - | |

APG
WERKE

Intern und

TORE Y50 YHE YWT V5P VBI

Y05 VBl YEH VTA

Bereitschaft|] Bereitschafrt
‘ ‘ Page 5 ‘Res_War’[e

- [
Auf der Oberflache des TB befindet sich die Alarm Page.

Bei Betatigung dieser Taste wird die Alarm Page gedffnet, auf der sich alle
Notfall-Tasten befinden.

AUSTRIAN POWER GRID AG UB - Team Sicherheit 08.11.2011



Alarmierung / Information der

Krisenmanager

Ik
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Krisenmanager
ALAR

r4

Mit der Taste "Krisenmanager Alarm " und anschl.” Alarm aktivieren " wird der Alarm gestartet
Gleichzeitig erfolgt ein Anruf auf dem Tradeboard "Alarm KRM gestartet”

Derattich OST (Bedakich JUED
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e
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TS50
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Page 3 | Page 4
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BiacHot
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Page &

AUSTRIAN POWER GRID AG

VTS/VTD/Mandl

MGt
Order

Die GSM Telefone der Krisenmanager werden gerufen.

Wird nach ca. 25 sec. nicht abgehoben, wird nach einer

Wartezeit von 40 sec. ein zweiter Ruf auf das Handy gestartet.

Wird auch nach dem dritten Ruf kein Krisenmanager erreicht, so wird nach dem selben

Muster ( 25 sec Ruf/ 40 sec. Pause 3 X ) die Privat Nummer des KRM gerufen. Meldet
sich auch dann kein KRM so wird die UBH Warte darber Informiert ( Text: Achtung kein

Krisenmanager erreicht). Dieser Vorgang kann in Summe bis zu 6 min. dauern.

v

Ein KRM hebt ab und hort den Text::" Notsituation in der UBH-

bitte die Taste 5 wahlen um mit der UBH Kontakt aufzunehmen ".
Nach Betatigung der Taste 5 wird der KRM direkt auf das Tradeboard
von dem die Alarmierung gestartet wurde verbunden.

Sobald ein KRM die Taste 5 betatigt hat wird der Rundruf beendet.

v

Um die anderen KRM zu Informieren wer die Krise Ubernommen hat, muss der Diensthabende
nun die jeweilige "KRM-Taste aktiv" und danach die Taste " Alarm aktivieren " betatigen.

Mit dieser Taste werden alle Gibrigen KRM angewahlt und der Text: " Krisenmanager XXXX
aktiv" eingespielt.

KEM Kaschnitz |KREM Hammers. KEM Haimbl KREM Fokormny FEM FPrielinitz | KREM Wratschko
aleiv aldiv aliv alktiv alkctiv alkdiv
10.06.2011 21
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Alarmierung / Information /126G
des Krisenstabes

II:II::::T::::J

ﬂﬂﬂ % [ ILIT] ﬂ

____JIII ____JI

IIIII::__J 1 T

Mit der Taste "Krisenstab ALARM" und anschl." Alarm aktivieren " wird der Alarm gestartet

A

AUSTRIAN POWER GRID AG

Die GSM- und Festnetztelefone der mdglichen Krisenstabsmitglieder werden gerufen.

Wird nach ca. 25 sec. nicht abgehoben, wird nach einer Wartezeit von 40 sec. ein zweiter Ruf gestartet.
Wird auch nach dem dritten Ruf das Krisenstabsmitglied nicht erreicht, so wird nach dem selben Muster ( 25
sec Ruf/ 40 sec. Pause 3 x ) die Privat Nummer des Stabsmitgliedes gerufen. Zusétzlich wird ein SMS an die
(Dienst) GSM-Telefone gesendet.

y

Das Krisenstab Mitglied hebt ab und hort den Text:" Achtung KRM der APG aktiv,

bitte geben sie Ihren Namen und lhre Erreichbarkeit unter der Nummer XXXX bekannt.
Bitte driicken Sie eine beliebige Taste.

Durch betétigen einer beliebigen Taste gilt der Anruf als entgegengenommen.

Die bei diesem Anruf angezeigte Rufnummer in der Anrufliste des Handys ist zugleich die
Ruckrufnummer der Voicemail

Waéhlt man die Rufnummer XXXX, so kommt man in den Voicemailserver.
Die aufgesprochenen Texte werden als "wav" File an das

Krisenmanagementpostfach gesendet.

VTS/VTD/Mandl

10.06.2011 22
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Ubersicht der Krisenmanagement-
Infrastruktur Z2°

e Krisenzimmer in VJB, VIZ, VEH, VSO, VOS und VTA
mit Videokonferenz, Beamer

« Krisenmanagementunterlagen:
— APG-Richtlinie ,Notfall- und Krisenmanagement®
— Krisenordner
— CERM-Ordner

« Kommunikationsmittel:
— SAT-Telefon
— Betriebsfunk

AUSTRIAN POWER GRID AG UB - Team Sicherheit 08.11.2011 23



Security Package Par=lmr

Technische Daten:

» Maximale Ersatzleitungslange einsystemig: 2.600 m

» Maximale Ersatzleitungslange zweisystemig: 1.300 m

» Regelspannweite ca. 130 m

> Sondermaste zur Uberbriickung von besonderen Hindernissen, wie
Flisse, Bahnstrecken, Autobahnen etc. (Weitspannfeld bis 200 m)

eine Regelspannweite

-, e R ey T = S e R T
bestehende Leitung

1. Mast: beschddigt bzw. 3. Mast: beschddigt bzw.
nicht mehr standsicher 2. Mast: umges turzt nicht mehr standsicher

Die gesamte Linge des neuen Ersatzgestinges betrigt zweisystemig bis zu vier Regelspannweiten (ca. 1.300 m)!

AUSTRIAN POWER GRID AG UB - Team Sicherheit 08.11.2011 24
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Krisenmanagement der APG
beim Leitungsausfall 451/452




Leitung 451/452 Z1°

02.06.2013 02:50Uhr:
Ausfall der Doppelleitung mit allpoligem Erdschluss (Mure)

Zell am TAUERN
\ Liller

A

>



et

Erste Reaktionen auf Leitungsausfall Z1°

« Verstandigung der Krisenmanager und des Krisenstabs
Uber den Alarmserver

 Bildung des Krisenstabs
« Besiedelung des Krisenraums

AUSTRIAN POWER GRID AG 25.09.2013 27



Wegen Umbau aul3er Betrieb

Trafobrand In Betrieb

LAGEBILD 05.06. UW St. Peter

Ohne akute Gefahrdung:

221/222 M49 _ AT
Hangrutsch unterhalb .

A Wagenham

Hochwasser

231/232 M57 UW Salzach

Mure abgegangen

Hausruck Sattledt

Salzburg

417/418 M75
Risiko Standfestigkeit ‘A
EAG Haty Weifsenbach A-/
—

162/1,2 M153
Bachnahe

Ltg. 451/452 A
5 Maste beschadigt e OBE

~AIr-iT A

della



Leitung 451/452 ___A4°G

« 4 Maste umgebrochen
« 1 Mast stark beschadigt

Erstmalinahmen:

‘/Absicherung der
Schadensstelle

‘/ Ankern der Maste

Gesetzte Malinahmen:
Aufbau Leitungsprovisorium
Planung der Wiedererrichtung
Wiedererrichtung

AUSTRIAN POWER GRID AG

25.09.2013 29



herung der Schadensstelle

IC

Abs

2013

06

abgeschlossen am 07

ANS
-

o/

N

P21

NS L D

30

25.09.2013
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Vorbereitung Provisorium in KW 24 712G

Anlieferung Security Package Container der Einsatzleitung

AUSTRIAN POWER GRID AG



Errichtung Lelitungsprovisorium
KW 25 und KW 26

AUSTRIAN POWER GRID AG 25.09.2013
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Fertigstellung Provisorium in KW 27, AD
Inbetriebnahme am 05.07.2013
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Film Murenschaden Felbertal

 Leitungsprovisorium Felbertal
Leitungsausfall Felbertal wmv_20mb.wmv

AUSTRIAN POWER GRID AG 25.09.2013 34


Leitungsausfall Felbertal_wmv_20mb.wmv
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Vielen Dank
fur lhre
Aufmerksamkeit!

Ing. Wolfgang Priel3nitz

Betrieb

Sicherheitsfachkraft

Tel.: +43 (0) 50 320 56349 (Fax.: +43 (0) 50 320 156349)
Mobil.: +43 (0) 664 501 41 52

mailto:
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