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Vorstellung der Wiener Netze GmbH
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WIENER NETZE IM STADTWERKE UMFELD
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NETZE — DIE LEBENSADERN WIENS UND UMGEBUNG

Osterreichs groRter
Kombinetzbetreiber —
Strom, Gas, Fernwarme
und Glasfaser

Investitionen von
mehr als 200 Millionen Euro
jahrlich — bis 2020 mehr als

eine Milliarde Euro in
das Wachstum
der Stadt
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Ein Stromausfall
in Wien an einem
Wochentag wirde einen
Schaden von
14 Millionen Euro pro
Stunde verursachen

U-Bahn
Verlegetiefe
bis zu 25 Meter

Wir planen, bauen
und betreiben ein
Energienetz mit
30.000 km Lange —
»einmal um die Welt*

Zuverlassigkeit
von 99,99 % —
eines der besten

und sichersten Netze

weltweit
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AUFGABEN DER WIENER NETZE

WAS MACHEN WIR ALS GROSSTER KOMBINETZBETREIBER?

— Netzkundendienst
— Netzstrategie und Netzplanung

— Planung, Ausbau, Betrieb und Instandhaltung des Gas-, Fernwarme-Primar-,
Strom- und des Glasfasernetzes

— Ausbau und Instandhaltung des Fernwarme-Sekundarnetzes im Auftrag
von Wien Energie

— ZAahler- und Datenmanagement
— Regulationsmanagement

WIENER NETZE




AUFGABEN DER WIENER NETZE

WAS MACHEN WIR ALS GROSSTER KOMBINETZBETREIBER?

— Netzdienstleistungen in den Bereichen:
— Beratung, Planung, Bau und Betrieb von Schaltanlagen und Transformatoren
— Beratung und Analyse von Olen
— Beratung und Uberprifung von Zahlerinstallationen und Zahlereichungen
— Kabelmessungen und Vermessungsleistungen
— Akkreditierte Prif- und Inspektionsstelle
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SMART METERING

GroR3tes Projekt in der
Unternehmensgeschichte
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B% %ﬁ Bﬁi gﬁ B%u % Bﬁ.
e = =

GrofRter Rollout

Im deutschsprachigen
Raum

Hoher Personaleinsatz tiber Jahre:
500 Mitarbeiterlnnen

tHeteretenetinet
PRERITETITATIE
FTRTATATATATANAY

WIENER NETZE




WIENER NETZE — WIR FUR SIE

SMART METERING BEI DEN WIENER NETZEN

— Die Wiener Netze verantworten den derzeit gréf3ten Smart Meter Rollout im
deutschsprachigen Raum

— Bis 2017 wurden bereits rund 4.000 Zahler in Testgebieten installiert

— Nach sorgfaltiger Planung und Ausschreibung wird 2017 der Lead- und
Technologiepartner gefunden, der den gesamten Rollout begleitet (Technologie,
effiziente Rolloutabwicklung, IKT-Integration).

— Die Wiener Netze streben die Erfillung der EU-Richtlinie an, die eine Rollout-Quote
von 80 Prozent bis 2020 vorsieht.
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Smart City Ziele & Losungsansatze
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WIENER NETZE IM STADTWERKE UMFELD

Smart City Wien — Ziele
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ressourcenschonende Mobilitat

M g : ) Forschung, Technologie
S : und Innovation
Wien als bevorzugter Wirtschaftsstandort

ein hohes Bildungsniveau als Grundlage fur die Smart City Wien
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WIENER NETZE IM STADTWERKE UMFELD

Smart City Wien — Energie

Environment-

friendly design Regional EMS Smart Buildings
buildings (Control center) lirkgd through
B — i h Regional EMS
systems

Next-generation vehicle

center(operation center) MegaSolar

Intelligent Transportation
System (ITS)

Multi-energy
station _

EV car
SRR sharing
EV car
sharing 5 Smart House
Electric bus
Smart House —

Small / Medium-scale

Solar panel Smart Buildings

Offshore wind farm Multi-energy station

https://connectedtechnbiz.files.wordpress.com/2014/10/smart-city-concept.jpg
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Anforderungen an Smart-Grids
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WIENER NETZE IM STADTWERKE UMFELD

Smart City Wien — Energie

Versorgungssicherheit
Energie muss stets

| zuverlassig und leistbar sein

Erneuerbare Erzeugung
Systemintegration und
intelligente Steuerung zur
CO, Reduktion

Niederspannungsnetz
Zukunftig speisen viele kleine

Erzeuger in das Netz ein. Das
Niederspannungsnetz muss stabil
betrieben werden und eine Balance
zwischen Erzeugung und Verbrauch

sicherstellen.
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Verbrauchssteuerung
Steuerung der Nachfrage durch
Intensivierung;
Steuerung des Stromverbrauchs
in Echt-Zeit basierend auf
Marktpreissignalen

Speicher
Aufgrund der volatilen
Erzeugung aus Wind- und

Solaranlagen sind
Speicherlésungen fir das

Effizienter Energieeinsatz
Die intelligente Steuerung des
Gesamtsystems fuhrt zu

Energieeinspareffekten Gesamtsystem notwendig.
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WIENER NETZE IM STADTWERKE UMFELD

ASER

Smart City Wien — optimale Harmonisierung
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Welche Problemfelder resultieren daraus
far die Informationssicherheit?
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WELCHE PROBLEMFELDER RESULTIEREN DARAUS FUR DIE
INFORMATIONSSICHERHEIT?

CERT.at Jahresstatistik
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Quelle: https://www.cert.at/reports/report_2016_chap05/content.html
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CERT.at: Relevante Reports
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Quelle: https://www.cert.at/reports/report_2016_chap05/content.html
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WELCHE PROBLEMFELDER RESULTIEREN DARAUS FUR DIE
INFORMATIONSSICHERHEIT?
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WELCHE PROBLEMFELDER RESULTIEREN DARAUS FUR DIE
INFORMATIONSSICHERHEIT?

Smart City Wien — Moderne Infrastruktur eines Netzbetreibers
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WELCHE PROBLEMFELDER RESULTIEREN DARAUS FUR DIE
INFORMATIONSSICHERHEIT?

Zukl nftilge APPs

:Smart Metering App
(Prototyp)

| b

iLandschaft aller Apps

Schnittstelle (API) ‘---

Datenbereitstellung fiir Entwickler
Operation Center, Datenzentrale
Steuerungssysteme (Data Research)

* 1 )

Smart City Infrastruktur

‘ (Energie, Gebdude, Mobilitat, Umwelt, etc.)
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WELCHE PROBLEMFELDER RESULTIEREN DARAUS FUR DIE
INFORMATIONSSICHERHEIT?

— Schnittstellen und Interkationen zwischen Doménen
— Datenmanagement

— Kommunikationsleitungen

— Konvergenz der Kommunikationsnetze

— Grol3e Datenmengen durch Netzsensoren
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WELCHE PROBLEMFELDER RESULTIEREN DARAUS FUR DIE

INFORMATIONSSICHERHEIT?

Netz und Informationssicherheits-Richtlinie der EU

Die Richtlinie zur Netz und Informationssicherheit wurde am 6. Juli 2016 durch das Europaische
Parlament verabschiedet

Die NIS-RL ist fur alle EU-Mitgliedstaaten anzuwenden und bis Mai 2018 in nationales Recht
umzusetzen

Ziel der Richtlinie ist es die Netz- und Informationssicherheit aller EU-Mitgliedstaaten zu erh6hen
und somit die Tragweite, Haufigkeit und auch die Auswirkungen von Sicherheitsvorféllen zu
minimieren.

Betreiber wesentlicher Dienste - Es sind jene Betreiber aus den in der NIS-RL angefiihrten
Sektoren zu ermitteln, deren Dienste, wenn sie gestort sind, zu erheblichen Einschrédnkungen auf
die Gesellschatft fuhren.

Ein erster Gesetzesentwurf ist noch ausstandig, zu rechnen ist aber mit einer Meldepflicht fir
Sicherheitsvorféalle und mit der Einfihrung von sektorspezifischen Mindeststandards. Ebenso ist
mit der Einfihrung von hohen Geldstrafen bei fahrlassigen Sicherheitsvorféllen zu rechnen!!
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Datenschutzrechtliche Implikationen
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DATENSCHUTZRECHTLICHE IMPLIKATIONEN

EU-DGSVO

— Die EU-Verordnung Nr. 2016/679 zum Schutz nattrlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung) ist mit 25. Mai 2016 in Kraft getreten und ist
nach einer 24-monatigen Frist mit 25. Mai 2018 anzuwenden.

— Starkung der Betroffenenrechte (mehr Transparenz; Verankerung des Rechts auf
,vergessenwerden®)

— Neuer Fokus auf die Datensicherheit (verpflichtende angemessene
Sicherheitsvorkehrungen; Datenmissbrauche und Sicherheitsverletzungen missen den
Aufsichtsbehdrden gemeldet werden)

— Bestellung von Datenschutzbeauftragten im 6ffentlichen Bereich

— Erhohter Strafrahmen: Strafen bis zu 20 Millionen Euro beziehungsweise 4 Prozent des
Konzernumsatzes sind maglich.
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DATENSCHUTZRECHTLICHE IMPLIKATIONEN

DPIA — Data Protection Impact Assesment (Datenschutz Folgenabschatzung)

— Eine Risikobeurteilung flr den Betroffenen aus der Verarbeitung seiner
personenbezogenen Daten

— Analyse der vorhandenen technischen und organisatorischen Vorkehrungen bei der
Verarbeitung von personenbezogenen Daten

— ldentifikation von Verarbeitungstatigkeiten welche nach den Kriterien Verfligbarkeit,
Vertraulichkeit, Integritat, Nichtverkettbarkeit, Transparenz und Intervenierbarkeit bewertet
werden

. Risiko Kennzahlen Scoringv Modell
— Ergebnis 2 -
gebnis AAA - tbererfullt *** ; . H
AA : Ubererfullt ** as .
A : Ubererfullt *
BBB : Stand der Technik <:I i
BB : unter géngiger Praxis . “
B : leicht fahrlassig Bl .. -

CCC/Default : grob fahrlassig e
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Der Wandel zu einem modernen Netzbetreiber
Im Sinne der Informationssicherheit
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EXTERNE GREMIEN

— BKA
Bundeskanzleramt (NI1S-Behorde) Aufgaben - die Koordination einer Strategie und eines jahrlich erscheinenden
Berichts zur Sicherheit von Netz- und Informationssystemen. Organisatorische/Strategische Behdrde

— BM.I
Bundesministerium fur Inneres (NIS-Behorde) Betrieb einer zentralen Anlaufstelle zum Informationsaustausch &
Koordination der operativen Organisationen innerhalb des BM.I.

— CERT
Computer Notfallteam

— ECA Risikoanalyse
Risikoanalyse der IKT Strukturen der Gsterreichischen Netzbetreiber (Netzbetreiber/OE/ECA).

— CSP
Cyber Security Plattform = zentrale Plattform Osterreichs fiir die Kooperation zwischen dem privaten und
offentlichen Sektor in Sachen Cyber-Sicherheit und dem Schutz kritischer Infrastrukturen
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EXTERNE GREMIEN VERBAND OE

— PG IKT-Sicherheit
— AK IKT-Sicherheit
— PG end2end Security Smart Metering

— Diverse bereits abgeschlossene Projektgruppen
- Sicherheit der Zahlerschnittstellen
- Sicherheit im Smart Grid

— Anlassbezogene Arbeitskreise
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INTERNE GREMIEN

— IT-Sicherheitsarbeitskreis
- Leitung Konzern CISO Herbert Schindelka
- Monatliche Sitzungen, im Bedarfsfall auch auf3erordentliche Sitzungen
- Entwicklung der konzernweit gultigen IT Sicherheitsrichtlinie
- Gremium fur die Abstimmung und Diskussion von sicherheitsrelevanten
Angelegenheiten (Policy Einstellungen, WLAN, Warnmeldungen usw.)

— Informationssicherheitsgremium
- Entwicklung von unternehmensspezifischen Richtlinien
- Meldestelle fur IT-Sicherheitsvorféalle im Unternehmen
- Analyse und Verarbeitung der vom Energy CERT versendeten Reports
- Etablierung von geordneten Meldestrukturen (die auch im Notfall, am Wochenende
und auch bei Ausfall von Telefonanlagen, Mail usw. funktionieren)
- Erste Anlaufstelle fur das Austrian Energy CERT und die NIS Behoérden
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AUSBLICK VON BRUCE SCHNEIER IN RICHTUNG IloT

L,Wir bauen einen weltweiten Roboter und wir merken es nicht einmal. Wir bauen ein
Internet das spdurt, denkt und handelt. Ein Internet welches die Welt in einer direkten
physischen Weise beeinflusst. Und da das Internet physisch unsere Welt beeinflusst,
werden die Bedrohungen grofRer. Es sind die gleichen Computer, die gleichen
Betriebssysteme, die gleichen Applikationen und die gleichen Verwundbarkeiten, aber es
gibt einen grundlegenden Unterschied dazwischen ob meine Tabellenkalkulation abstlrzt

und ich meine Daten verliere oder ob die Software im Auto abstirzt und ich mein Leben
verliere.”

Quelle: https: //de wiki ped ia. org/wiki/Bruce_Schneier
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