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1. Infos zu Sprecher Automation
2. Stationsleittechnik heute
3. Anwendungsbeispiel ,,Digital Substation

4. Auswirkungen & Zusammenfassung




SPRECHER AUTOMATION — FAKTEN sprecher

s aufomation

SBhoh T ALSTOM  sprecher

1912 1986 2002

2 Management Buy Out aus ALSTOM Austria T&D

2 Osterreichisches Unternehmen im Privatbesitz
2 5 Eigentumer (Sprecher Management)

2 40% der Mitarbeiter als stille Gesellschafter beteiligt

2 11 Standorte (Firmenzentrale in Linz/Austria)

2 Aktuell 500 Mitarbeiter




PRODUKTUBERBLICK SPRECHER AUTOMATION Sprecher

Wartenleitsystem SPRE
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SPREcherCONTtrol

Stationsleittechnik und Schutz

Fernwirkgerate

Eigenstandige Automatisierungsgerate

SPREPOWER
Schaltanlagen HV/MV/LV

Umspannwerke, Kuppelstationen,

Zugvorheizanlagen
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ECHTZEITKOMMUNIKATION DURCH DIE NORM IEC61850

Generic
Object

Sampled Oriented Core

Values Substation Time ACSI

(Multicast) Event Sync Services
S T I :

SV GOOSE TimeSync MMS Protocol
(SNTP) Suite
(Type 4) (Type 1, 1A) (Type 6) (Type 2, 3, 5)
I (. 1 1 I I—II
| B o | |
| 1o I | .
| | L | |
i N | UDP/IP TCP/IP
! Lo | T-Profile
i i i i | | | :
SMV GOOSE IP (O)
HSR (O)
802.1Q 802.1Q 802.1Q (O) 802.1Q (O)
|l ISO/IEC 8302-3 Ethertype |

(Type x) is the Message type and performance class defined in IEC 61850-5

IEC 811/11
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SICHERRE!N
Keine galvanischen Verbindungen (nur LWL)

Keine Gefahr durch Uberspannungen
bet gedfinetem Stromwandlerkreis (NCIT)




DIGITAL SUBSTATION

300 kV PILOT INSTALLATION

NON-CONVENTIONAL
INSTRUMENT TRANSFORMER (NCIT)

IEC 61850
Stationsbus
Station Bus

Steuerung

mit Schutz o

IEC 61850

Merging Unit

MU Arteche

KUNDENERWARTUNGEMN CUSTOMER EXPECTATIONS ==

KOSTEM EXPEMSES
Weniger Kupferverdrahtung @E Lesz Copper Winng
Weniger Platzbedarf flir Sekundartechnik Less Space required for Secondsry Systems
ZEIT TINME
Schnelle Inbetriebnahme @ Fazl Commizsioning
aufgrund der Digitalisienng ol to Digdtalisabion
SICHERHEIT SAFETY
Kaine galvanischan Yerbindungen (nur LWL) No Galvanic Conmections {anly Fbra-Cobic)
Keine Gedahr durch Uberspannungen Mo Risk of Ovenveltage when

bei gedffnetem Sromwandberkreis (NCIT) Transformer Cirewds are aper (WEIT)

AUFBAU PILOTANLAGE
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SSPRECHER DISTANZSCHUTZ

SSPRECHER IO BOX

2 Arteche Merging Unit




INSTALLATION

Dispatchcenter
IEC 60870-5-104

Gateway

NCIT

VT

|IEC 61850
Station LAN
(MMS)
Relayhouse / Control Room -

Control Cubicle

MU/SAMU PCU1 Linel&2 PCU2/3 x Line 1&2

CB

SCU

I|/Q ' __'

Copper

Proprietary (NCIT fibre link, VT IEC 61850-9-2 (SV)
copper)

I

IEC 61850-8-1 (GOOSE) and Precision Time Protocol (PTP)
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VERGLEICH ZUM OSI MODEL sprecher
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Generic
Object
Sampled Oriented Core
TECRHNICAI IEC | Values Substation Time ACSI
Das OS| Modell + Protocol Data Unit (Multicast)  Event Sync Services
—————————————————— S B S ——
Nutzdaten (E-Mail, 7 Application Layer -
PDU (Data) Datei, Webseite) SMTP, FTP, HTTP, .. E GOOSE TimeSynC MMS Protocol
T T T | £ (SNTP) Suite
POU (Dat Nutzdaten (E-Mail, 6 Presentation Layer a f
(Data) Datei, Webseite) [nicht CCNA relevant] E’ (Type 1, 1A) (Type 6) (Type 2, 3, 5)
——————————————— — — — I I 11
. @ | I 1 !
Nutzdaten (E-Mail, Session Layer 3 I Lo I |1 I
PDU (Data) Datei, Webseite) 5 [nicht CCNA relevant] < | ] o o :
——————————————— — — — I 1o I 1 !
| | | |
TCP/ Nutzdaten (E-Mail, Transport Layer I 1o I
PDU (Segment / Datagramm) upp Datei, Webseite) 4 TCP, UDP ! Lo : UDP/IP TCP/IP
——————————————— — — — < ! Lo ! T-Profile
TCP/ | Nutzdaten (E-Mail, Network Layer £ I 1o I
PDU (Paket) P UDP Datei, Webseite) 3P (friher auch IPX, AppleTalk) = : : : : ; L I
_______________ 4 8 — - -
=]
TCP/ Nutzdaten (E-Mail, |Ethernet Data Link Layer o
POU(Frame) | Ethenet| P | ypp |  Datei, Webseite) | Trailer 2 e PP DLC E SMV GOOSE IP (O)
P
TCP/ Nutzdaten (E-Mail, |Ethernet Physical Layer HSR (O)
Ethernet| P | Ubp | Datei, Webseite) | Trailer 1 Ethernet, FDDI, Token Ring
o = 802.1Q 802.1Q 802.1Q (0) | 802.1Q (O)
Bindre Ubertragung mittels Signalisierung
(Radiowellen, Schall, Licht oder Strom)
ISO/IEC 8802-3 Ethertype

I ' Reference number

o IEC/TS 82351-1:2007(E) (Type x) is the Message type and performance class defined in IEC 61850-5

OVE/ON DownloadService




CYBERSECURITY CONCEPT

Firewall

SCADA

IPSec

RBAC

Gateway
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Network Management: SNMPv3
Security Monitoring: Syslog

. ®
Security

Server

=

RBAC

Secure
Remote
Access

=

..........

Station Bus

Process Bus

I

RBAC
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2 Digital SAS Pilot in 300kV Umspannwerk in Betrieb (seit 08-2017)
- Reduktion Konstruktions- und Verdrahtungsaufwand

- Reduzierter Test und 1B Aufwand
- Vergleich von Konventionellen und Nicht Konventionellen Wandlern

- Sprecher Automation Schutz in Hochspannungsanlage (300kV LDIF)

2 Technische Herausforderungen
- Time Synchronization: PTP

- Verflgbarkeit
- Network redundancy with PRP

- Bandbreite
- Gigabit-Ethernet needed
- Using VLANS for Process Bus / GOOSE

- Cybersecurity
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Eine Haftung fur Richtigkeit oder Vollstandigkeit der Angaben ist ausgeschlossen.

Anderungen hinsichtlich aller Angaben, ebenso die Einstellung der Fertigung © 2016 Sprecher Automation
eines bestimmten Modells sind ohne vorherige Ankiindigung vorbehalten. Created by: Andrej Medved
Modellspezifikationen kdnnen von Land zu Land verschieden sein.
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