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, UBersehwemmung

Pandemie

Worst Case: Black Out
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lichénstellungen und MaBnahmen der offentlichen
Hand notwendig

- Erste Ansatze NIS1/2 und RKE im Prozessialen Umfeld vorhanden - Gesamtlésung fur
gesicherte Krisenkommunikation fehlt
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Wie sicher Ist die

Telekommunikationsinfrastruktur Osterreichs?

Ist die Republik Osterreich, ihre Einsatzorganisationen
und die Wirtschaft/Unternehmen in Osterreich darauf
vorbereitet, die Kommunikation und damit die
Handlungsfahigkeit sicher zu stellen. -

?



Gesetzliche Verantwortlichkeiten und Rahmenbedingunge :mlﬁ;
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= Bundeskanzleramt = Bundesministerium = Bundesministerium
Landesverteidigung Arbeit und Wirtschaft

== Bundesministerium
Inneres

Bundesministerium
Klimaschutz, Umwelt,
Energie, Mobilitat,
Innovation und Technologie

Bundesministerium
Bildung, Wissenschaft

Risikoanalyse SKiI und Forschung
NIS/ RKE

= Bundesministerium
Datenschutzgrundverordnung Europaische und internationale
Verbandsverantwortlichkeitsgesetz VbVG

Angelegenheiten
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= Bundesministerium
Inneres

Blackout Masterplan
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Quelle BMI 6



SKKM und Einsatzkrafte %
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Internationale Ebene, EL, MATO, WK

Verbindungs- =2KKM
Feuenehr E organe Koordinationsausschuss BM.|*
Retungsdienst [afl Bundesministerien  EKC
Elundesheero /
Verbindungs- l
Feuermeh Verbindungsorgan
' argane . Imegrienter Stan  Sicherheitsdirektionen
gsdienst IEI EL Landesregierung.
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St:hadensraum

Quelle BMI
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Guidelines fur Unternehmen und Betreiber ITSP?w‘: t
reventexper
kritischer Infrastruktur

Netz- und Informationssystemsicherheitsgesetz
NIS2, RKE Resilienz kritischer Einrichtungen

LT Das NIS 2 und RKE verpflichten

Betreiber wesentlicher Dienste und
Anbieter digitaler Dienste zur
, Ernhdhung der Sicherheit ihrer Netz-
Gesundheits- :
e und Informationssysteme

Betreiber
wesentlicher
Dienste

Krisenkommunikation fir

Trinkwasser- Unternehmen intern und zwischen
LAl systemrelevanten Betrieben

Digitale notwendig
Infrastruktur



Bestehende Informationsquellen und Broschtren ITSPreventexpert

= Digitaler Aktionsplan
Inneres .

BMI Ressourstrategie

BMLV Risikobild 2024

= Broschiire Black Out
= Check- Liste Black Out

» Leitfaden Katastrophen Schutzplan
= MafBnahmenkatalog Blackout

Fiirginander
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Studienprojekte im Auftrag der Ministerien ITSPreventexpert
AIT FCC/KIRAS

» Staatsgrundnetz Bontempiorgel, Hammondorgel,

o, SGNZ2 Ansatz AIT
AI AUSTRIAN INSTITUTE Betreiber n
TOMOIRRBW%“S%xY* ATgoNET Betreiber 1
== Bund inisteri = Bund inisteri .
un esmmlsr E.tr'll.llTI undesministerium T -
Landesverteidigung Inneres (X) Betreiber 2

Gartenschlauch
= Bundeskanzleramt * Buhler

NOKIA %
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= IMPULS - KLIMAWANDEL UND AUSWIRKUNGEN AUF DEN INFRASTRUKTURBEREICH und KOMMUNIKATIONSNETZE

= AQUS Schutz kritischer Infrastruktur in Osterreich Glasfasernetzen

10
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Initiativen Landesebene & Zukunftstechnologien ITSPreventexpert

> NO Leitfasen zur Erstellung eines Sonderkatastrophenschutzplans
Strom- und Infrastrukturausfall WKNO und ZSVNO
» QCI- CAT — Europaweites Projekt Quantenkryptographie in Glasfasernetzen

> Q-Crit Austria- Implementiereung eines QKD- Systemes auf einer GF- Weitverkehrsstrecke eines Unternehmens mit kritischer

Infrastruktur

11




3

ITSPreventexpert

Bei langerem Stromversorgungsausfall ist nach nur 30 Minuten keine ausreichende Kommunikation sowohl Gber

Festnetz- und Mobilfunknetz moglich
Sprachtelefonie, Dateniibertragung, Zugang ins Internet und zu Daten die in Cloudservern gehosted sind, sind nicht

mehr verflgbar.
BOS- Funk wird von Blaulichtorganisationen verwendet und steht nicht ftr die notwendige interne Kommunikation

ausreichend zur Verfugung
Funknetze alleine reichen nicht- mangelnde Stoérsicherheit, nicht abhorsicher, Witterungsabhangigkeit
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A \ Generelle Stromversorgung ITSPreventexpert

Festnetz

?‘TL 5 — 8 Stunden

\’2_ P e '

Mobilfunkstation
USV, Batterie

~30min Haupt-Vermittlungsstellen

USV, Diesel ~72h

A.l ‘iilr
iy
i
O ELE

dl

dl)

|

i

Unter-Vermittlungsstelle Backbone /
USV, Batterie ~5-8h oreNetwork

A1!§=E'C

. 13
Quelle: A1 Telekom Austria
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...nach 72 1}
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Zur Telekommunikation verbleiben:
- Direkt-Leitungen auf Kupferkabel im Ortsgebiet mit OB-Apparaten
und geladener Batterie
- Regionale Funkgerate mit Batterie/NOA-Versorgung
- Amateurfunkgerate mit Batterie/NOA-Versorgung
- Botendienste
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NIEDEROSTERREICH

hilfe. sehitzt. verbindet.

Auswirkung der Digitalen Transformation/
Erfahrungsbericht WKNO und ZSVNO

» Kein Internet, keine Sprach/Daten/Video Kommunikation

» Auswirkungen eines Black Out auf die Kommunikationsmaoglichkeiten
bei Bevolkerung aber auch bei Behérden/Kommunen und
FUhrungspersonal in Krankenanstalten, Pflegeheimen und Unternehmen
nicht bekannt.

» Die Nichtverfugbarkeit von Mobil- und Festnetz vor allem fur die
Erreichbarkeit in Notfallen, der fehlende Internetzugang und der Zugang
zu den in der Cloud abgespeicherten Daten wird als dramatisch
angesehen.

BOS- Funk alleine gentgt nicht.
Kommunikation flr Krisenorganisationen muss funktionieren.

Y VYV

» Pflegeheime und Spitaler missen untereinander und mit Behorden
kommunizieren kdnnen.

A\

Kommunikation flr Unternehmen muss gewahrleistet sein

Y

Guidelines und Plane fur Pravention, wahrend der Krise und bei
Wiederherstellung notwendig.

» Masterplan fur Kommunikation gefordert. g

2T
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Wirtschaftlicher Schaden in Osterreich pro Tag

Mrd. Euro pro Tag

m Blackout
B, |nternet Shutdown

2Corona Lockdown




Risikoanalyse SKI - 2017 / NIS-Gesetz %
Gefahrenpotentiale ITSPreventexpert

Von der Natur ausgehende Gefahren

Von Menschen aus kriminellen oder terroristischen Motiven ausgehende Gefahren

Sonstige von Menschen ausgehende Gefahren

Technische Gefahren:

Katastrophal

Kritrsche und-weitreichrende
Schwachstellen in grundlegenden

Kritisch Technologien
Mangelhafte Erkennung/ Manipulierte bzw

Detektion von Angriffen e e
Urostenicioc riaravwarc

Steigende
Vernetzung

= ub. Fehlerhafte
AUSWWkUﬂg MaRig Software
Gering
Sehr gering
Keine Plausibilitat Geringe Plausibilitat Plausibel Grol3e Plausibilitat Sehr grol3e
Plausibilitat
Plausibilitat

= Quelle BMI
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NETZWERK

Q&
KEIN DIENST OHNE NETZWERK

Quelle Fortinet
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Kostenfaktor, Gefahrdungsanteil Infrastruktur ITSPreventexpert
|
0S| Model EXAMPLE PROTOCOLS
Data Layer
Application
Data ( NetEJork Process to ) HTTP, FTP, SMTP
Application c
e
3 Presentation b
@ Data Data representation S JPEG, GIF. MPEG
= and Encryption 3
Y]
S Session -
= Data Interhost communication AppleTalk, WinSock
Transport
Segments|| end-to-End S A ons TCP, UDP, SPX
and Reliability
Packets Patt!\lDee‘t:gnyrr%gzﬁion @ IP ICMP, IPX, ARP
g and IP (Logical addressing) g router
o : =
» %?é?,,}[[‘é‘ ~‘<‘: Ethernet, ATM
% (Physical addressing) = switch, bridge

Ethernet, Fiber, Wireless
hub, repeater

20
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Point to Point

www.noezsv.at
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Point to Multipoint

Point-to-multipoint link

........... j .......
[ -

Subscriber Module Equipped Households

Network Connection R E F R T T T PR EE F 7

www.noezsv.at



API Application Programming Interface

|
Employess
(work from anywhoro)
Tradrtional
dolo contarn
public cloud Colocslon
roﬂl\ s
Public Usars

Buslness Part)

.3
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- Wer kommuniziert mit Wem-
4W Eval ulierun g Wohin- mit Welchen Service?
|| 72h Notstrom
Standorte Rettung Microsoft Teams VIX
Abteilungen KH Cloud/Server DE-CIX Frankfurt
Polizei Exchange AMS-IX
Feuerwehr GemDat
» Festlegung der Bedarfstrager
=  Kommunikationsfliisse/Ubertragungswege Intern- und Extern (Kommunikationsmatrix)
= Benotigte Services im Krisenfall (Servicematrix)
A1 = Anzahl und geogr. Zuordnung der notwendigen Ubergangspunkte NNI (Topologiematrix) 24
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Al Enterprise Resilience Network
Resilienz fur die digitale Infrastruktur Osterreichs

Zuverlassige interne
Sprachtelefonieverbindung

Videokonferenz mit Méglichkeit zum
Teilen von Dokumenten

LWL Anbindung
72h Notstrom-

PV mit Strom-

E-Mail Verbindung

Ablage von Dateien
inkl. gemeinsamer
Bearbeitungs-
moglichkeit

S WLAN

Physikalisch
redundant

Speicher

Innsbruck 1

Dornbirn

Feldkirch
Innsbruck 2

.
s, 2]
Hermagor+, Villach

ITSPreventexpert

Bestehender A1

Glasfaserring als

Basis fur hdchste
Redundanz

€ International Internet Exchange

Redundanter

Al Internet Exchange LWL Anschluss

Optical Network
Unit (ONU)

ONU Asset

Selbstandiges umleiten
bei Faserbruch

(&g Vélkermarkt

Klagenfurt 2

Gemeindeamter

Kupfer Anbindung

als zentrale Kommunikations-

'_‘m Zuverlassige
M Sprachtelefonie

Vermittlungsstelle

72h Notstrom- Drehscheiben im Krisenfall
- versorgung am Beispiel von Villach

= ;s.m:\ +s Gemeindeamt

Mogliche Bedarfstrager

Industrie-
betriebe

- e KMUs @ Grof3betriebe

ﬁ Gemeinden A1

26

Quelle: A1 Telekom Austria,



A1 Autarke Krisenkommunikation (ohne Internet und Cloudzugang) %

Betriebe mit kritischer Infrastruktur, Behorden, Kommunen, Campuslésung flr Unternehmen

Leuchtiirme
Lichtpunkte

27

= Behordenfunk BOS: Vorwiegend flr Blaulichtorganisationen
= WLAN: nur Daten

= Satellitenfunk: bendtigt Bodenstation

= Amateurfunk: eingeschrankter Personenkreis

= Handfunkgerate: in begrenztem Umkreis

Kabelgebundene Kommunikation

@ Copper , Copper Manufacture

" Vorteil: funktioniert auch noch
T . \J
- ‘if' ﬂg m nach 72h hat kleine
: : Ortsbatterie

@ Fiber
= Direkte Verbindung tber LWL (u.a. im Zuge der LWL Verlegung)
= Uber o6ffentliches Netz wo mdglich

-

ITSPreventexpert

Draft for in



Beispiel von Direktleitungen
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Hohenbergstrasse 1

ORF
Wiirzburggasse 30

BMI EKC

@ Minoritenplatz 9

Berufsfeuerwehr Wien

6 Am Hof 9

@ Rettungszentrale Wien Radetzkystrasse 1

ORF
Argentinierstrasse 30a

28
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Sicherheitspaket Blackout Gemeinden
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Mission Future Standort

Notkommunikation Anbindung wichtiger Bedarfstrager, Gesicherte Stromversorgung bis
von Telefonzellen Hauptstandorte, Infostellen, Selbsthilfebasen zu 72h
Autarkes Sicherheitsnetz fir
Krisenstabe
1

A Quelle: A1 Telekom Austria,



WLAN fur die Notfallkommunikation —
Anbindung an Al Glasfaserring notwendig

Input vom NO Zivilschutzverband
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Wozu Krisen- und Notfallmanagement? ITSPreventexpert

,ES ist unmoglich, dass das Unwahrscheinliche nie geschieht*

Emil Gumbel, Professor fir Statistik (1891-1966)

,,Man soll rechtzeitig drauf schaun...’
Joki Kirschner (1931-2016)

31



WQOZU investieren???

Wie oft passiert etwas?

Zu hohe Kosten fur Pravention — das Risiko gehen wir ein!

®» Zur Gewahrleistung der gesetzlichen Vorgaben
®» Zum Schutz der Firma

Zum Schutz der Mitarbeiter und Menschenleben

Zum Schutz der Basisinfrastruktur und des Business

Zum Schutz von Sachgutern und Kapital

Zum Schutz der Existenz der verantwortlichen Fuhrungskrafte
Zum Schutz der Existenz der Firma

.3

ITSPreventexpert
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Ist man genugend vorbereitet? ITSPreventexpert

= Krisenstab

= Erreichbarkeit der notwendigen Personen in Krise

= Kommunikationsinfrastruktur

= Kiriterien ab wann Aktionen notwendig sind

» Aufzeichnungen Uber neuralgische Punkte

» Vorgegebene Ablaufe / Prozesse

= Trainings

= Malnahmen zur raschen Wiederherstellung der Dienstleistungen und Services
= Back Up, Restore, Definition und Ausarbeitung von Wiederanlaufszenarien

33
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Kosten im Vergleich — Risikobewertung ITSPreventexpert
Praventive Mallhahmen Desaster

» Risikomanagement = Fahrlassige Handlung

= Business Continuity Management = Haftung

= Krisen/Notfall-Management = Verdienstentgang

= Ubungen = |mageverlust

= |nvestitionen in Infrastruktur = Konkurs

Eintrittswahrscheinlichkeit % * Schadenshohe € = Risikowert €

34
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Summery/To Do:

» Evaluierung der bestehender Infrastruktur- Netzbetreiber tibergreifend
» Installation autarker Kriseninfrastruktur- durch unabhéangige,
fachkundige Experten

» Durchfiihrung regelmafiger Krisenibungen zur Kontrolle der

funktionierenden Kommunikation und Krisenablaufen

» Schaffung Kriseninfrastruktur fir Behorden, systemrelevante Betriebe,

Kommunen, Krankenanstalten, Unternehmen
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» Portfolioerweiterung

Consulting flr autharke Kommunikation

Evaluierung Connectivity- Netzbetreiber Ubergreifend
Revenue Assurance

Istallation autarker Netzwerke

BCDR Consulting

vV V VYV Y VY VY

MalRnahmenplane fir Planung, Installation und Betrieb Autharker

Netzwerke



Prevention fur Ihre Sicherheit

S

ITSPreventexpert

Consulting
Training
Services

Risc Prevention
Cost Reduction

VVVYY

Telefon: +43 664 575 54 34
Email: Iinfo@preventexpert.com
www.preventexpert.com

Dipl.HTL.Ing.Leopold Kraus
01.10.2024 37
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Consulting fur Krisen- und Notfallmanagement

U nser PO rth I | @) Optimale Gestaltung der notwendigen Abldufe im Krisen- und Notfall Xﬁz

Schwerpunkt Kommunikation und Ausfallsicherheit der Infrastruktur im Krisenfall m
ITSPreventexpert

Consulting
Training
Business Continuity/ Risc Management

Network Security/IT- Security

der unsichtb
Feind :

Infrastructure/Topologie Management

Krisen/ Notfallmanagement

V V.V V V VYV V

Disaster Recovery

Alles aus elner Hand

&
« Autarkes Sicherh% { A Asset

+ Mindestens 72h Verfiigbark¢it¥el Black "
+ Sicher gegen Cyber- Angiff \ /
: f + Unabhangigkeit'von Public Netzen

* Resilient
+ Redundant

Optimale Losung fur sichere Infrastruktur
Erfillung der NIS 1 & NIS 2 Kriterien
Erfillung der RKE Verordnungen

vV V VYV V

Wettbewerbsvorteil bei Ausschreibungen durch
Erfillung Sicherheits- und Krisen/Notfallmanagement
Kriterien

38
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Kunden & Geschaftspartner

' L) >» e
o ws, PVS ener "
. 'S Eavironmen: “‘ PthDVD/tEl’.fkES,DEIChEFSgSEﬂl'IJE m””‘m’“g”:ﬂ“

Service for the Future

4 :

N
[

— FLO
Hewlett Packal
Enterprise L) TELECOM

Liechtenstein

I A
AI AUSTRIAN INSTITUTE QUObS ,\W\N ~SCHUL V| EISTER.

WALDVIERTLER WOHMWERKITATT

OF TECHNDLOGY H
TOMORROW TODAY Five Years Out
g
@,‘!:!:E,‘E‘,,f.k City Hotel Médling rezonG

ENERGIEKONZEPTE:HEIZUNG SANITAR
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Dipl.HTL.Ing.Leopold Kraus

info@preventexpert.com

Www.preventexpert.com
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