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INTRO - CISCO

AG-INF 2017gerald.stachl@ph-noe.ac.at



www.ph-noe.ac.at

Bei Interesse

• Mail an gerald.stachl@ph-noe.ac.at

– bis 30.04.2017

• Instruktoreneinschulung:

– HTL Rennweg

– Christian Schöndorfer
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Übersicht

• SAML Grundlagen

• Vergleich: SAML, OpenID, oAuth

• Demoinstallation

– ADFS + Shibboleth SP am Beispiel Moodle

• weitere Beispiele

– Shibboleth IDP (PH NÖ)

– WebUntis als SP

• Beispiel BG Babenbergerring

• ADFS, Moodle, WebUntis
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Was ist SAML? Wozu??
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https://moodle.bg-bab.ac.at/
https://moodle.bg-bab.ac.at/
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SAML - ???

• SAML = Secure Assertion Markup Language

– XML Framework zum Austausch von

• Authentifizierungs- und

• Autorisierungsinformationen

– Entwicklung: 2001 (OASIS-Konsortium)

– Ziele:

• Single Sign-On

• Verteilte Transaktion

• Autorisierungsdienste
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Service Provider initiierter SSO
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SAML Ablauf
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Ablauf einer SAML Authentifizierung
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SAML Aufbau

• Assertion

– Aussagen über Parteien

– Authentizität

• Protokolle

– Ablauf der Anfragen und Antworten zwischen 
den Parteien

• Bindungen

– Zusammenspiel mit Standardprotokollen 
(HTTP, SOAP)

• Profil

– Zusammenspiel der Komponenten in einem 
Anwendungsfall
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OpenID

• Open standard sponsored by 

– Facebook

– Microsoft

– Google

– PayPal

– Ping Identity

– Symantec

– Yahoo
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OpenID Ablauf
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oAuth

• nur für Authorisierung

• keine Authentifizierung

• Beispiel:

– Zugriff auf „Twitter-Freunde“ erlauben

– Enduser (gewährt Zugriff)

– oAuth Provider (Twitter.com)

– oAuth Consumer: Plattform, die Zugriff auf Twitter erhält
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oAuth - Ablauf
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VERGLEICH

OAuth2 OpenId SAML

Token (or assertion) 
format

JSON or SAML2 JSON XML

Authorization? Yes No Yes

Authentication? Pseudo-
authentication

Yes Yes

Year created 2005 2006 2001

Current version OAuth2 OpenID Connect SAML 2.0

Transport HTTP HTTP GET and HTTP 
POST

HTTP Redirect (GET) 
binding, SAML SOAP 
binding, HTTP POST 
binding, and others
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IDP – Identity Provider

• "A kind of provider that creates, maintains, and manages 
identity information for principals and provides principal 
authentication to other service providers within a federation, 
such as with web browser profiles.“

• Beispiele:

– ADFS (Microsoft), Rolle

– Shibboleth IDP

• Java (Tomcat)

• Linux + Windows
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SP – Service Provider

• "A role donned by a system entity where the system entity 
provides services to principals or other system entities“

• Beispiele

– Shibboleth SP

– SimpleSAMLPhP

– ADFS
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Anleitungen Shibboleth

• Shibboleth IDP:

– https://wiki.univie.ac.at/display/federation/Shibboleth+IDP+3

– https://wiki.shibboleth.net/confluence/display/SHIB2/IdPConfigurati
on

• Shibboleth SP:

– https://wiki.univie.ac.at/display/federation/Shibboleth+SP+2.6

– https://wiki.shibboleth.net/confluence/display/SHIB2/NativeSPConfi
guration
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Konfiguration von ADFS

• Zertifikat installieren

– Zugriff über https => Zertifikat 
notwendig!

– ACHTUNG: Rechnername muss im 
Zertifikat enthalten sein!

– Beispiel PH NÖ: 
Wildcard Zertifikat 
*.ph-noe.ac.at
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ADFS Rolle installieren
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ADFS Rolle installieren
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ADFS Konfiguration
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ADFS Konfiguration

AG-INF 2017gerald.stachl@ph-noe.ac.at



www.ph-noe.ac.at

ADFS Konfiguration
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ADFS Konfiguration
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ADFS Konfiguration
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ADFS Test
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• https://<SERVERURL>/adfs/ls/idpinitiatedsignon

– TestLogin

• https://<SERVERURL>/FederationMetadata/2007-06/FederationMetadata.xml

– Liefert Metadaten des IDP

• https://<SERVERURL>/adfs/portal/updatepassword/

– URL für Passwortänderung

– muss aktiviert werden
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ADFS Konfiguration

• Set-AdfsWebTheme -TargetName
default -Logo 
@{path="c:\Contoso\logo.png"}

• Set-AdfsGlobalWebContent –
CompanyName "Contoso Corp„

• Set-AdfsWebTheme -TargetName
default -Illustration 
@{path="c:\Contoso\illustration.
png"}

AG-INF 2017gerald.stachl@ph-noe.ac.at



www.ph-noe.ac.at

ADFS Konfiguration
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Shibboleth – SP installieren

• https://wiki.shibboleth.net/confluence/display/SHIB2/Installation

• unter Linux: (Ubuntu)

– https://www.switch.ch/aai/docs/shibboleth/SWITCH/latest/sp/deplo
yment/?os=ubuntu

• Windows:

– https://wiki.shibboleth.net/confluence/display/SHIB2/NativeSPWind
owsInstall
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Shibboleth – SP installieren

• Zeitsynchronisation:

– apt install ntp

– service ntp status

– ev. /etc/ntp.conf
bearbeiten

– ntpq --peers
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Shibboleth – SP installieren

• Download Repository Key
– curl -O http://pkg.switch.ch/switchaai/SWITCHaai-swdistrib.asc

• Verify Repository Key

– gpg --with-fingerprint  SWITCHaai-swdistrib.asc

– 294E 37D1 5415 6E00 FB96 D7AA 26C3 C469 15B7 6742

• Add Repository Key

– apt-key add SWITCHaai-swdistrib.asc

• Add Repository
– echo 'deb http://pkg.switch.ch/switchaai/ubuntu xenial main' | sudo tee

/etc/apt/sources.list.d/SWITCHaai-swdistrib.list > /dev/null
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Shibboleth – SP installieren

• apt-get update

• apt-get install --install-recommends shibboleth

• Test:

– shibd -t …overall configuration is loadable,…??

– apache2ctl configtest  Syntax OK ??

– service apache2 restart

– https://ServerURL/Shibboleth.sso/Session
 A valid session was not found. ??

AG-INF 2017gerald.stachl@ph-noe.ac.at



www.ph-noe.ac.at

Shibboleth – SP Verzeichnisse

– /etc/shibboleth
• Configuration directory of Shibboleth. The main configuration file is shibboleth2.xml.

– /var/log/shibboleth
• Log directory where logs are written to. The most important log file is the shibd.log file that 

should be consulted in case of problems.

– /var/run/shibboleth
• Runtime directory where process ID and socket files are stored.

– /var/cache/shibboleth
• Cache directory where metadata backup and CRL files are stored.

– /etc/init.d
• Init script directory where the startup script for the shibd daemon is stored.
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Shibboleth – SP Zertifikate

• shib-keygen -f -u _shibd -h yourhost.example.org 
-y 3 -e https://yourhost.example.org/shibboleth 
-o /etc/shibboleth/

– shib-keygen -f -u _shibd -h moodledemo.ph-noe.ac.at 
-y 3 -e https:// moodledemo.ph-noe.ac.at/shibboleth
-o /etc/shibboleth/

– /etc/shibboleth/sp-cert.pem

– /etc/shibboleth/sp-key.pem

AG-INF 2017gerald.stachl@ph-noe.ac.at



www.ph-noe.ac.at

Shibboleth – SP konfigurieren

• /etc/shibboleth/shibboleth2.xml
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Shibboleth – SP konfigurieren

• /etc/shibboleth/shibboleth2.xml  IDP Verbindung

• (Übereinstimmung mit Metadaten des IDP!!)
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Shibboleth – SP konfigurieren

• /etc/shibboleth/shibboleth2.xml Metadaten des IDP
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Shibboleth – SP konfigurieren

• /etc/shibboleth/attribute-map.xml  LDAP Attribute 
aktivieren!
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ADFS Konfiguration - Metadaten
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• Metadaten des 
„vertrauenswürdigen“ 
ServiceProviders importieren:

• z.B. per URL:

– https://moodledemo.ph-
noe.ac.at/Shibboleth.sso/Metadata

https://moodledemo.ph-noe.ac.at/Shibboleth.sso/Metadata
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ADFS Konfiguration (optional)
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ADFS Konfiguration (optional)
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ADFS Konfiguration - Attribute
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ADFS - Attribute für Moodle

• Mindestanforderung:

– LoginName
(zwingend notwendig)

– Vorname

– Nachname

– Email

• wenn ein Attribut fehlt 
Redirect auf Profil-Seite!
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SAML Auth in Moodle
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• Shibboleth-Authentifizierung für ./auth/shibboleth

<Directory  /var/www/html/auth/shibboleth>

AuthType shibboleth

ShibRequireSession On

require valid-user

</Directory>
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SAML Auth in Moodle
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• Shibboleth-Authentifizierung für ./auth/shibboleth

<Directory  /var/www/html/auth/shibboleth>

AuthType shibboleth

ShibRequireSession On

require valid-user

</Directory>
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Shibboleth als alternatives Login
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Shibboleth in Moodle konfigurieren
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Sonderfall: IIS als Webserver
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Authentifizierung wird in shibboleth2.xml definiert!
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Sonderfall: IIS als Webserver
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Variable mit 
HTTP_....
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SAML Auth für WebUntis

• Metadatenaustausch mit Gruber&Peters

• Instanz muss auf hepta (=SP) liegen:

– https://hepta.webuntis.com/WebUntis/index.do#main

• SSO Provider (IDP) in Administration  Einstellungen:
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SAML Auth für WebUntis
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Vorbereitungen AD

• Email-Attribute pflegen

– Lehrer waren vorhanden

– Schüler müssen nachgetragen werden (PowerShell)

• (bisher nicht verwendetes) Title-Attribut:

– WebUntis - Kennung für Schüler und Lehrer

– nur EIN Feld möglich!
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Webuntis Attribute in ADFS
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Webuntis Attribute in ADFS
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Webuntis Attribute in ADFS
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Shibboleth IDP
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Shibboleth IDP
(Java, Tomcat)

Active Directory
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LDAP Verbindung in Shibboleth
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Standard-Attribute
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einfache Manipulation
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Mapped Attributes
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URN:OID

• eindeutige Identifizierung 
(x.500 – Verzeichnisdienste)

• siehe: Eigenschaften bei LDAP 
Browser

• https://wiki.shibboleth.net/confl
uence/display/SHIB2/AttributeNa
ming
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Scripted Attributes
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urn:oid (non-Standard)

• private Attribute:

• z.B: Infos aus PH-ONLINE:

• http://oidref.com/1.3.6.1.4.1.38425

• Beispiele:
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Service Provider einordnen
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Attribute freigeben
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SAML Auth - Wo noch?

• Office 365:
– https://msdn.microsoft.com/en-us/library/azure/dn641269.aspx

– https://wiki.shibboleth.net/confluence/display/IDP30/Office+365

• Google Apps:
– https://support.google.com/a/answer/60224?hl=de

• Joomla:
– https://github.com/onelogin/joomla-saml

• WordPress:
– https://tah.wordpress.org/plugins/wp-saml-auth/

• Typo3: (bis 6.3)

• Mahara (ePortfolio)
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