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INTRO

- CISCO

O CCNA R&S: Introduction to Networks

O CCNA R&S: Scaling Networks

O CCNA R&S 6.0 Bridging

O CCNA Discovery 2: Working at a Small-to-Medium Business or ISP
O CCNA Discovery 4: Designing and Supporting Computer Networks
O CCNA Exploration 2: Routing Protocols and Concepts

O CCNA Exploration 4: Accessing the WAN

O Introduction to the Internet of Everything

O 10T Fundamentals: Hackathon Playbook

O Introduction to Cybersecurity
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O Be Your Own Boss

O Packet Tracer Know How 2: Packet Tracer Mobile

O Partner: NDG Linux Essentials

O Partner: NDG Linux I

O Partner: CLA - Programming Essentials in C

O CCNA R&S: Routing and Switching Essentials

O CCNA R&S: Connecting Networks

O CCNA Discovery 1: Networking for Home and Small Business
O CCNA Discovery 3: Introducing Routing and Switching in the Enterprise
O CCNA Exploration 1: Network Fundamentals

O CCNA Exploration 3: LAN Switching and Wireless

O Networking Essentials

O Introduction to loT

O Entrepreneurship

O Cybersecurity Essentials

O Community: Smart Grid Essentials

O Packet Tracer Know How 1: Packet Tracer 101

O Mobility Fundamentals

O Partner: NDG Linux |

O Partner: CPA - Programming Essentials in C++
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g Bei Interesse

* Mail an gerald.stachl@ph-noe.ac.at
— bis 30.04.2017

* Instruktoreneinschulung:
— HTL Rennweg
— Christian Schondorfer
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g Ubersicht

 SAML Grundlagen
* Vergleich: SAML, OpenlD, oAuth

* Demoinstallation
— ADFS + Shibboleth SP am Beispiel Moodle

* weitere Beispiele
— Shibboleth IDP (PH NO)

— WebUntis als SP

* Beispiel BG Babenbergerring
 ADFS, Moodle, WebUntis

gerald.stachl@ph-noe.ac.at AG-INF 2017 www.ph-noe.ac.at



Was ist SAML? Wozu??
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https://moodle.bg-bab.ac.at/
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SAML -

* SAML = Secure Assertion Markup Language

— XML Framework zum Austausch von
* Authentifizierungs- und
* Autorisierungsinformationen

— Entwicklung: 2001 (OASIS-Konsortium)

— Ziele:
* Single Sign-On
* Verteilte Transaktion
* Autorisierungsdienste
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Service Provider initiierter SSO

Service Provider (SP)
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SAML Ablauf .

documenishare com
(Service Provider)

1) User tries to access a hosted corporate

i

2) "Service Provider” generates SAML request and redjrécts bry

Vaeesnd

5) Browser sends SAML response 36 "Service Provider’

AR ARar

6) "Service Provider” verifies SAML response and user logged in.

e

michaelangelo

A simplified diagram that illustrates a SAML authentication use case

3) User redirected to the "Identity Provider” together with the SAML roquos!_’

4) "Identity Provider” authenticates user, parses SAML reques
‘ and generates encoded SAML response

(Identity Provider)
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s Ablauf einer SAML Authentifizierung

Service Provider I User Agent l Identity Provider I

1 ke Request target resource
L....... QiscovertheldP) ]
2 Redirect to SS0O Service
5 Request SS0O Service
R (identify the user) )
4 Respond with XHTML form
5 l¢ Request Assertion Consumer EenrinL
6 Redirect to target resource
7 le Request target resource
8 Respond with requested resource
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o b SAML Aufbau

e Assertion Profiles — Zusammenspiel und Einsatzdereinzelnen
Komponentenin Bezug auf einen bestimmten Use Case

— Aussagen Uber Parteien

— Authentizitat Bindings —Bindung derProtokollnachrichten an
Standardprotokolle

* Protokolle
— Ablauf der Anfragen und Antworten zwis

den Parteien l Assertions-liefert Aussagen ibereine Instanz |

* Bindungen

— Zusammenspiel mit Standardprotokollen
(HTTP, SOAP)

* Profil

— Zusammenspiel der Komponenten in einem
Anwendungsfall

Protocols —definiert Strukturund Inhaltder
Anfragen und Antworten
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-% OpeniD

* Open standard sponsored by
— Facebook
— Microsoft
— Google
— PayPal
— Ping Identity
— Symantec
—Yahoo
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OpenlD Ablauf

Shiplt.com
(Relying Party)

2) Relying Party dis
OpenlD Provider via
3) Relying Party initiates Ass

N

4) OpenlD Provider generates koy and assosiation handie
5) OpenlD Provider returns key and association

10) User presoms S

1) Rovhg Pany vnlnam assertion and creates session

Y/

9) OpenlD validates request, authenticates user and redirects
‘ user back to relaying party with signed assertion

B) User presents authentication req

michaelangelo openiDProvider.org
(OpenlD Provider)

A simplified diagram that illustrates an OpenID use case
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-% oAuth

* nur fur Authorisierung
* keine Authentifizierung
* Beispiel:
— Zugriff auf ,,Twitter-Freunde“ erlauben
— Enduser (gewahrt Zugriff)
— oAuth Provider (Twitter.com)
— oAuth Consumer: Plattform, die Zugriff auf Twitter erhalt
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oAuth

- Ablauf

freecalling.com
(OAuth Consumer)

1) User logged in o freecalling. and wants 1o
import his friends from his

A

4) OAuth Comsumer asks user
and passes a link that contains

/;

8) User is redirected back to the OAuth Consumer
with the “"Access Token" and "Access Token Secre

(Request Token™ and Secret Key

L

3) "Requstoken" and Secret Key issuec

10) OAuth Consumer asks for the user's contacts
and includes the "Access Token” and the "Secret Access Token

5) The user clicks on the URL containing the "Regquest Token”,

the API Call passes “the secret Key” ’

‘— 6) OAuth Provider asks the user whether they allows OAuth Consumer to their date

7) The user confirms and authroze the OAuth Consumer to access their dau—} l
l 8) OAuth Provider generates an "Access Token™ and an "Access Token Secre
and forwards the user back to the OAuth Consumer
michaelangelo twitter.com
(OAuth Provider)

A simplified diagram that illustrates an OAuth use case
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g VERGLEICH
OAuth2 Openld SAML
Token (or assertion) JSON or SAML2 JSON XML
format
Authorization? Yes No Yes
Authentication? Pseudo- Yes Yes
authentication
Year created 2005 2006 2001
Current version OAuth2 OpenlD Connect SAML 2.0
Transport HTTP HTTP GET and HTTP HTTP Redirect (GET)
POST binding, SAML SOAP
binding, HTTP POST
binding, and others
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e IDP - Identity Provider

* "Akind of provider that creates, maintains, and manages
identity information for principals and provides principal
authentication to other service providers within a federation,
such as with web browser profiles.“

* Beispiele:
— ADFS (Microsoft), Rolle

— Shibboleth IDP

« Java (Tomcat)
* Linux + Windows
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-% SP - Service Provider .

* "Arole donned by a system entity where the system entity
provides services to principals or other system entities*

* Beispiele
— Shibboleth SP

— SimpleSAMLPhP
— ADFS
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-% Anleitungen Shibboleth

* Shibboleth IDP:
— https://wiki.univie.ac.at/display/federation/Shibboleth+IDP+3
— https://wiki.shibboleth.net/confluence/display/SHIB2/IdPConfigurati
on
* Shibboleth SP:
— https://wiki.univie.ac.at/display/federation/Shibboleth+SP+2.6

— https://wiki.shibboleth.net/confluence/display/SHIB2/NativeSPConfi
guration
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https://wiki.univie.ac.at/display/federation/Shibboleth+IDP+3
https://wiki.shibboleth.net/confluence/display/SHIB2/IdPConfiguration
https://wiki.univie.ac.at/display/federation/Shibboleth+SP+2.6
https://wiki.shibboleth.net/confluence/display/SHIB2/NativeSPConfiguration

g Konfiguration von ADFS

» Zertifikat installieren
— Zugriff Uber https => Zertifikat

notwendig!
Willkommen
. Dieser Assistent hilft Ihnen beim Kopieren von Zertifkaten, Zertifikatvertrauenslisten und
liste Datentra in den Zertifika icher.
— ACHTUNG: Rechnername muss im rsperristen vom Datentsger n den zertfkatspeicher
£ M Ein won einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identititsbestitigung.
Ze rt I fl kat e n t h a lte n Sel n ! Es enthalt Informationen fir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,
Speicherort

() Aktueller Benutzer

- BEiSpiEI PH NO: (®) Lokaler Computer
Wildcard Zertifikat
*.ph-noe.ac.at

Klicken Sie auf "Weiter”, um den Yorgang fortzusetzen.

| I@".I'll'»::it»::l || Abbrechen
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ADFS Rolle installieren

2v
O/T

Installationstyp auswahlen ZELSERVER

idp.ph-noe.ac.at

Vorberaitung Wahlen Sie den Installationstyp aus. Sie kdnnen Rollen und Features auf einem ausgefilhrten physischen

Computer oder auf einem virtuellen Computer oder auch auf einer virtuellen Festplatte (Virtual Hard
Installationstyp Disk, VHD) im Offlinemaodus installieren.

Serverauswahl . . .
®! Rollenbasierte oder featurebasierte Installation

Konfigurieren Sie einen einzelnen Server, indem Sie Rollen, Rollendienste und Features hinzufiigen.

) Installation von Remotedesktopdiensten

Bei der Installation waren Rollendienste fdr die virtuelle Desktopinfrastruktur (Virtual Desktop
Infrastructure, VD) erforderlich, um eine Desktopbereitstellung auf Basis eines virtuellen Computers
oder einer Sitzung zu erstellen.

| < Zurick | | Weiter = | | Installieren | | Abbrechen
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ADFS Rolle installieren
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. ZIELSERVER
Serverrollen auswahlen e
Vorbersitung Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewsdhlten Server installiert werden soll,
Installationstyp Rollen Beschreibung
Serverauswahl - . o . ~|  Mit Active Directory-Verbunddienste
ER— ] Fu:tfve D?recturj,,r nghtwvalght- Directory Services | — (AD FS) werden ein vereinfachter
[] Active Directory-Domanendienste und gesicherter ldentitatsverbund
Festures e lbchitic DicectonisRachicanualiungsdionsic sowie Funktionen fur die einmalige
AD FS | = o000 | Webanmeldung (Web-550)
bereitgestellt. AD F5 enthilt einen
Bestatigung I Actve Lhrectorny-Lertmkatdienste Verbunddienst, durch den
[] Anwendungsserver - browserbasiertes Web-550
b [M] Datei-/Speicherdienste (1von 12 installiert) e
[] DHCP-Server
[] DNS-Server

[] Druck- und Dokumentdienste

[] Faxserver

[] Hyper-V

[ Metzwerkrichtlinien- und Zugriffsdienste
[ ] Remotedesktopdienste

[] Remotezugriff

| < Zurlick | | Weiter » | | Installieren | | Abbrechen
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Server-Manager

Server-Manager * Dashboard

= c WILLKOMMEN BEI SERVER-MA

Kenfiguration nach der Bere... |

= Konfiguration ist fiir "Active Directory-
I Lokaler Server Verbunddienste" auf "IDP" erforderlich.
W& Alle Server 0 Keonfigurieren Sie den Verbunddienst auf diesem Se...
=% ADFS " -
- Featureinstallation
WE Datei-/Speicherdienste b Schnellstart R —
2 Konfiguration erforderich.Die Installation auf
"idp.ph-noe.ac.at" war erfolgreich.
5 Rollen und Features hinzufiigen
Meral=Er 4 Aufgabendetails
Weitere Ausblenden
Informationen
Rollen und Servergruppen
Rollen: 2 | Servergruppen:1 | Serverinsgesamt: 1
», Datei-/ B
af ADFS 1 . .
Speicherdienste
@ Verwaltbarkeit @ Verwaltbarkeit
Ereignisse Ereignisse
Dienste Leistung
Leistung BPA-Ergebnisse
BPA-Ergebnisse
17 04 3047 o7 17 04 3047 o7 -
07:28

3 2 Oy

17.04.2017
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ADFS Konfiguration
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- ZIELSERVER
Wl | | kDm men idp.ph-noe.ac.at

Willkommen
Willkommen beim Konfigurations-Assistenten fiir Active Directory-Verbunddienste.

Mit AD DS verbinden

Diensteigenschafien ange... Bevor Sie mit der Konfiguration beginnen, miissen Sie dber Folgendes verfligen:

Dienstkonto angeben * Ein Active Directory-Doméanenadministratorkonto.

Datenbank angeben * Ein &ffentlich vertrauenswiirdiges Zertifikat fir die S5L-5erverauthentifizierung.

Voraussetzungen fir AD FS

Wahlen Sie unten eine Option aus:
(@) Erstellt den ersten Verbundserver in einer Verbundserverfarm,

) Fiigt einer Verbundserverfarm einen Verbundserver hinzu,

< Zuriick | | Weiter = | |K|::-r1ﬁgurierer1| | Abbrechen
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ADFS Konfiguration

2'v

ZIELSERVER
idp.ph-noe.ac.at

Diensteigenschaften angeben

Willkommen

Mit AD DS verbinden

S5L-Zertifikat: |*.ph—noe.ac.at |'| | Importieren...

i - Anzei
Diensteigenschaften ange... neeigEn

Dienstkonto angeben Werbunddienstname: | authdemo.ph-noe.ac.at | = |

Datenbank angeben Beispiel: *fs.contoso.com"

Anzeigename des Verbunddiensts: PH NOE Aumentiﬁzierund

Benutzern wird der Anzeigenamen bei der Anmeldung a...

Beispiel: Contoso Corporation

| < Zurick || Weiter = | |K|::-nﬁgurieren‘ | Abbrechen
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ADFS Konfiguration

. ZIELSERVER
Dienstkonto angeben T

Willkommen

Geben Sie ein Domanenbenutzerkonto oder ein gruppenverwaltetes Dienstkonto an.
it AD D5 verbinden

@ Gruppenverwaltetes Dienstkonto erstellen
Diensteigenschafien ange...
Dienstkonto angeben i s ol

Datenbank angeben ) Verwenden Sie ein Domanenbenutzerkonto oder ein gruppenverwaltetes Dienstkonto.

Kontoname: <NMicht angegeben>

| < Zuriick || Weiter > | |K|::-r1ﬁgurierer1| | Abbrechen
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ADFS Konfiguration
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. . ZIELSERVER
Konfigurationsdatenbank angeben idp.ph-noe.ac.at

Willkommen

Geben Sie eine Datenbank zum Speichern der Konfigurationsdaten des Active Directory-
Mit AD D5 verbinden Verbunddiensts an.

Diensteigenschaften ange... (® Erstellen Sie eine Datenbank auf diesem Server mit der internen Windows-Datenbank.

Dienstkonto angeben
() Geben Sie den Ort einer S0L Server-Datenbank an.

Datenbank angeben
Cptionen prafen Datenbank-Hostname:
Vioraussetzungsprafungen

Datenbankinstanz:

Lassen Sie zum Verwenden der Standardinstanz dieses
Feld leer.

| < Zuriick | | Weiter > | |K|::-nﬁgurieren| | Abbrechen
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ADFS Konfiguration

= ZIELSERVER
Voraussetzungsprifungen

idp.ph-noe.ac.at

| o Alle erforderlichen Komponenten wurden erfolgreich dberprift. Klicken Sie auf "Konfigurieren®, um die ... pehr anzeigen b4

Willkommen

Vor dem Konfigurieren der Active Directory-Verbunddienste auf diesem Computer missen die
hit AD D5 verbinden

Voraussetzungen Gberprift werden,

Diensteigenschaften ange..|  Voraussetzungsiberpriifung emeut ausfihren

Dienstkonto angeben
Datenbank angeben ~ Ergebnisse anzeigen

[Iberschreiben bastati o Woraussetzungsiberprifung abgeschlossen

Optionan orifen o Alle erforderlichen Komponenten wurden erfolgreich diberpriift. Klicken Sie auf
pranan p "Konfigurieren®, um die Installation zu starten.
tzungsprifungen

< Zurick | | Weiter > | |Kﬂnﬁgurieren| | Abbrechen
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g ADFS Test

* https://<SERVERURL>/adfs/ls/idpinitiatedsignon
— TestLogin

* https://[<SERVERURL>/FederationMetadata/2007-06/FederationMetadata.xml
— Liefert Metadaten des IDP

* https://<SERVERURL>/adfs/portal/updatepassword/

— URL fur Passwortanderung
— muss aktiviert werden
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s ADFS Konfiguration

* Set-AdfsWebTheme -TargetName
default -Logo
@{path="c:\Contoso\logo.png"}

» Set-AdfsGlobalWebContent -
CompanyName "Contoso Corp,,

* Set-AdfsWebTheme -TargetName
default -Illustration
@{path="c:\Contoso\illustration.

pngu}

E= CONTOSO

CORPORATION

Sign in with your organizational account
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ADFS Konfiguration
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Allgemein |Drgar1isatinr1 | Ereignisse
Anzeigename des Verbunddiensts:
[FH-NOE Authentfikation

Beispiel: Fabrikam-Verbunddienst

Verbunddienstname:
|E|Lrthdemo.phﬂoe.ac.at

Beispiel: fs fabrikkam .com

|hﬁps:fﬁamhdaﬂu.phﬂue.ac atfadfs/services tnist

SpIel. Mip T3 Tabnkam . Com adrs, ServiCes. .

Lebensdauer fir Web-550:

oK | | Abbrechen | |Ubemehmen
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o b Shibboleth - SP installieren

* https://wiki.shibboleth.net/confluence/display/SHIB2/Installation

* unter Linux: (Ubuntu)

— https://www.switch.ch/aai/docs/shibboleth/SWITCH/latest/sp/deplo
yment/?os=ubuntu

e Windows:

— https://wiki.shibboleth.net/confluence/display/SHIB2/NativeSPWind
owslnstall
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https://wiki.shibboleth.net/confluence/display/SHIB2/Installation
https://www.switch.ch/aai/docs/shibboleth/SWITCH/latest/sp/deployment/?os=ubuntu
https://wiki.shibboleth.net/confluence/display/SHIB2/NativeSPWindowsInstall

o b Shibboleth - SP installieren

e Zeitsynchronisation:
— aptinstall ntp
— service ntp status

— ev. [etc/ntp.conf
bearbeiten

— ntpqg --peers
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o b Shibboleth - SP installieren

 Download Repository Key
— curl -O http://pkg.switch.ch/switchaai/SWITCHaai-swdistrib.asc

 Verify Repository Key
— gpg --with-fingerprint SWITCHaai-swdistrib.asc
— =2 294E 37D1 5415 6E00 FB96 D7AA 26C3 C469 15B7 6742

* Add Repository Key
— apt-key add SWITCHaai-swdistrib.asc

* Add Repository

— echo 'deb http://pkg.switch.ch/switchaai/ubuntu xenial main' | sudo tee
[etc/apt/sources.list.d/SWITCHaai-swdistrib.list > /dev/null
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http://pkg.switch.ch/switchaai/SWITCHaai-swdistrib.asc

o b Shibboleth - SP installieren

* apt-get update
* apt-getinstall --install-recommends shibboleth

* Test:
— shibd -t —> ...overall configurationis loadable,...??
— apache2ctl configtest ~> Syntax OK 77

— service apache2 restart
— https://ServerURL/Shibboleth.sso/Session

—> Avalid session was not found, ??
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o b Shibboleth - SP Verzeichnisse

— [etc/shibboleth

» Configuration directory of Shibboleth. The main configuration file is shibboleth2.xml.

— /var/log/shibboleth

* Log directory where logs are written to. The most important log file is the shibd.log file that
should be consulted in case of problems.

— [var/run/shibboleth

* Runtime directory where process ID and socket files are stored.

— [var/cache/shibboleth

e Cache directory where metadata backup and CRL files are stored.
— [etc/init.d
* Init script directory where the startup script for the shibd daemon is stored.
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-% Shibboleth - SP Zertifikate .

 shib-keygen -f -u _shibd -h yourhost.example.org
-y 3 -e https://yourhost.example.org/shibboleth
-0 [etc/shibboleth/

— shib-keygen -f -u _shibd -h moodledemo.ph-noe.ac.at

-y 3 -e https:// moodledemo.ph-noe.ac.at/shibboleth
-0 /etc/shibboleth/

— —> [etc/shibboleth/sp-cert.pem
— = [etc/shibboleth/sp-key.pem
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s Shibboleth - SP konfigurieren

* [etc/shibboleth/shibboleth2.xml

<!—— The Zpplicationlafsulis slepent Ja where o=t of Shibbolethr =2 ] are defined. —-->
<BipplicationDefaults|entityID="https://moodledemoc.ph-noe.ac.at/shibboleth"

EEMCTE USER="eppn persistent-id targeted-id"

— ;

cipherBultes="ECDHE+AESGCM: ECDHE: 'aNULL: ! eNULL: | LOW: 'EXPORT: |1RC4: | SHA: | SSLy2">

S

Controls session lifetimes, address checks, coockie handling, and the protocol handlers.

¥ou MUST supply an effectively unigque handlerURL wvalue for each of your applications.

The walue defaults to /Shibboleth.sso, and should be a relative path, with the SP computing
a relative value based on the wirtual host. Using handlerS5L="true", the default, will force
the protocol to be https. You should also set cookieProps to "https" for 55L-only sites.
Note that while we default checklddress to "false", this has a negative impact on the
security of your site. Stealing sessions via cookie theft i1is much easier with this disabled.
-

<Sessions lifetime="28800" ti

checkhddress="false"| handler3S3L="true" cookieFrops="https">
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Shibboleth - SP konfigurieren

 [etc/shibboleth/shibboleth2.xml - IDP Verbindung
* (Ubereinstimmung mit Metadaten des IDP!!)

Configures 530 for a default IdP. To allow for >1 IdP, remove
entityID property and adjust discoveryURL to point to discovery service.
(Set discoveryProtocol to "WAYF" for legacy Shibboleth WAYF support.)

You can also override entityID on /Login guery string, or in RequestMap/htaccess.

-
<380 entityID="https://authdemoc.ph-noe.ac.at/adfs/services/trust" I
B B o o e e 1 B R Tt A T e P Y 8 A E ! . HAYF" >
SAMI.Z? SAML1
</830>
<!l-— SAML and local-only leogout. ——>

<Logout>SAML2 Local</Logout>

<!—— Extension service that generates "approximate" me Sb _configuration. ——>
<Handler type="MetadataGenerator" Location="/Metadata"|signing="false"/>
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s Shibboleth - SP konfigurieren

* [etc/shibboleth/shibboleth2.xm| > Metadaten des IDP

uri="httns:ffauthdemo.nh—nce.ac.athederatiDnMetadataf?ﬂﬁ?—ﬂﬁfFederatiDnMetadata.xml"I
backingFilePath="federation—metadata.xnl" relcadInterval="T7200">
<MetadataFilter type="ReguireValidUntil" maxValidityInterval="2415%200"/>

<MetadataFilter type="Signature" certificate="fedsigner.pem"/>

<DiscoveryFilter type="Blacklist" matcher="EntityAttributes" trimTags="trues"
attributeName="http://macedir.org/entity-category"

attributeNameFormat="urn:casls:names:tco: SAML:2.0:attrname—format:uri"
attributeValue="http://refeds.org/category/hide—from—discovery" />—->
</MetadataProvider>
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N[O Shibboleth - SP konfigurieren

» [etc/shibboleth/attribute-map.xml = LDAP Attribute
aktivieren!

<) ——

ze these... ——F

<httribute name="urn:oid:2.5.4.3" id="on"/>

<Attribute name="urn:oid:2.5.4.4" id="sn"/>

<Attribute name="urn:oid:2.5.4.42" id="givenMName"/>

<httribute name="urn:oid:2.16.840.1.113730.3.1.241" id="displayName"/>

iﬁi.—i.—;ih“-l-ﬁ ek L T s e e I L N ¥ o) oo 2on 100 1 J1n -ir-E"u-'u.rI"f‘:-

<Attribute name="urn:oid:0.%.2342.1%200300.100.1.3" id="mail"/ /> I

T SLLLribuce name—Turn:old:g.o.a.200 lmf =
<Attribute name="urn:oid:2.5.4.12" id="title"/>
<Attribute name="urn:oid:2.5.4.43" id="initials=s"/>
<Attribute name="urn:oid:2.5.4.13" id="description"/>
<Attribute name="urn:oid:2.16.840.1.113730.3.1.1" id="carLicense"/>
<Attribute name="urn:oid:2.16.840.1.113730.3.1.2" id="departmentNumber"/>
<Attribute name="urn:oid:2.16.840.1.113730.3.1.3" id="employeeNumber"/>
<Attribute name="urn:oid:2.16.840.1.113730.3.1.4" id="employeeType"/>
<httribute name="urn:oid:2.16.840.1.113730.3.1.39" id="preferredLanguage"/>
<Attribute name="urn:oid:0.9.2342.1%200300.100.1.10" id="manager"/>
<Attribute name="urn:oid:2.5.4.34" id="seell=so"/>
<Attribute name="urn:o0id:2.5.4.23" id="facsimileTelephoneNumber"/>
<Attribute name="urn:oid:2.5.4.9" id="street"/>
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-% ADFS Konfiguration - Metadaten

e Metadaten des 5

moodledemo.ph-noe.ac.at Eigenschaften

,,Ve rt ra u e n SW U rd i ge n “ Akzeptierte Anspriche | Crganisation Endpunidte

Prosgyendpunide I Anmercungen Erweitert

ServiceProviders importieren: Ooervacurs | Bocmciver | Veucisg | Sgrt

Geben Sie die Oberwachungseinstellungen fir diese Vetrauensstellung der

vertrauenden Seite an.

°
¢ Z ° B ° p e r U R L ° Verbundmetadaten-URL der vertrauenden Seite:

| .-".-"muudledemu.h-noe.ac.at.-"Shibbuleth.ssn.-"l"-l'letadata IURL testen

_ httpS://mOOdledemo°ph- [] Vertrauende Seite tberwachen
noe.ac.at/Shibboleth.sso/Metadata Updts i vestrauends Sefs automatach asfien
Die Verbundmetadaten dieser vertrauenden Seite wurden zulstzt
Oberprift am:
17.04.2017

Diese vertrauende Seite wurde von den Verbundmetadaten zuletzt
aktualisiert am:

17.04.2017

oK | | Abbrechen Obemehmen
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https://moodledemo.ph-noe.ac.at/Shibboleth.sso/Metadata

2v
O/T

ADFS Konfiguration (optional)

Organisation | Ereignisse

COrganisation
[v] Infos zur Organisation in Verbundmetadaten verdffertlichen

Anzeigename der Organisation:
|PH NOE

URL der Organisation:

|http:ffwww.ph-nue ac.at

Supportkortaktinformationen in Verbundmetadaten

Yomame:
|Gerald

Nachname:

|Stachl

E-Mail-Adresse:

|ger.:||d stachl@ph-noe ac at

Telefonnummer:

| +43 2252 88570 125]
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ADFS Konfiguration (optional)

Fertifikate

Antragsteller Aussteller Gultig ab Ablaufdatum Status  f
Dienstkommunikation

EICN="phnoeac.at, OU=De.. CN=TERENASSLCAZ, .. 0211.2016 07112019

Tokenentschldsselung

[E]CN=ADFS Encryption -aut... CN=ADFS Encryption -au... 17.04.2017 17.04.2018 |
Tokensignatur
[=]CN=ADFS Signing - authde... CN=ADFS Signing - authd... 17.042017 17.04.2018 |

ev. austauschen (WebUntis)
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ADFS Konfiguration - Attribute

2v
O/T

™ =p| 12| K (6o

[ ADFS Vertrauensstellungen der vertrauenden Seite

« O Dl_er;std it Anzeigename Aldiviert Tvp Bezeichner
:_I n pun ® Device Registration Service Ja WS5-T... umms-drs:authdemo phroe.a
[T Zertifikate N .

s T...  https://moodledema ph-noe.a

[] Anspruchbeschreibungen 0
a }n’v._ertrauensstellungen Anspruchsregeln bearbeiten.., I
[] Anspruchsanbieter-Vertrauensstellur

Ueaktrvieren

[ ] Vertrauensstellungen der vertrauend _
[ Attributspeicher Eigenschaften

B[ Authentifizierungsrichtlinien Léschen

Hilfe
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-% ADFS - Attribute fur Moodle

* Mindestanforderung:

— Lo gl nName Regel bearbeiten - Basisattribute B

Diese Regel kann so konfigurert werden. dass sie die Werte von LDAP-Attibuten als Anspriche sendet.

1 1 Wahlen Sie einen Attibutspeicher aus, aus dem die LDAP-Attribute esdrahiert werden sollen. Geben Sie an,
(ZWI n ge n d n Otwe n d I g) wie die Atribute den von der Regel ausgestelten ausgehenden Anspruchstypen zugeordnet werden.
Anspruchsregelname:
Vorname (e

Regelvordage: LDAP-Attribute als Angpriche senden

— Nachname

Attibutspeicher:
— Email |.H.di\re Directory W
Zuordnung von LDAP-Attibuten zu ausgehenden Anspruchstypen:
e Wwenne i n Att ri b u t fe h lt 9 LDAP-Attribut (weftere kénnen Ausgehender Anspruchstyp (weitere kannen ~
durch Auswahl oder Eingabe durch Auswahl oder Eingabe hinzugeflgt
. N ° hinzugefigt werden) werden)
Red I re Ct a u f P rOfI l— Se I te ! 4 SAM-Accourt-MName W [lum:oid:2.5.4.3 W ~
Given-Name v [lum:oid:2.5.4.42 v~
Sumame ¥ [lum:oid:2.5.4.4 W
E-Mail-Addresszes v [lumoid:0.5.2342 15200300.100.1.3 vl
# W MK
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- HEE SAML Auth in Moodle

» Shibboleth-Authentifizierung fiir ./auth/shibboleth

<Directory /var/www/html/auth/shibboleth>
AuthType shibboleth
ShibRequireSession On
require valid-user

</Directory>
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- HEE SAML Auth in Moodle

» Shibboleth-Authentifizierung fiir ./auth/shibboleth

<Directory /var/www/html/auth/shibboleth>
AuthType shibboleth
ShibRequireSession On
require valid-user

</Directory>
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Shibboleth als alternatives Login

= > website-Administration } Plugins > Authentifizierung > Ubersicht

Ubersicht

Aktive Plugins zur Authentifizierung

Name Nutzer/innen Aktivieren Aufwarts/Abwarts
Manuelle Konten 2

Kein Login 0

E-Mail basiert 0 @ <+

Shibboleth 1 @ £

CAS-Server (550) 0 -3

Externe Datenbank 0 -

FirstClass-Server 0 -2

Einstellungen
Einstellungen
Einstellungen
Einstellungen
Einstellungen
Einstellungen
Einstellungen

Einstellungen

Testeinstellungen

Testeinstellungen

Deinstallieren

Deinstallieren

Deinstallieren

Deinstallieren

Deinstallieren

auth_instructions

Alternativ konnen sie S50 verwenden:

https://moodledemo.ph-noe.ac.at/auth/shibboleth/index.php

Standard: Leer
Wenn dieses Textfeld leer ist, wird auf der Anmeldeseite der Standardtexi

@ Deutsch (de)

Login

Sind Sie zum ersten Mal ayf dieser

Webseite?
Anmeldename

Alternativ konnen sie SSO verwenden:
Kennwort
https://moodledemo.ph-noe.ac.at/auth/shibboleth/index.php

O Anmeldenamen merken

Login
Anmeldename oder Kennwort vergessen?

Cookies mussen aktiviert sein! (3

Einige Kurse konnten fur Gaste zugelassen sein.

Als Gast anmelden
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G Shibboleth in Moodle konfigurieren

Datenzuordnung

Anmeldename: o Ma
vorname | givenName

Datenmodifikation APU: Sie Lokal aktualisieren

Beim Anlegen ¥

Feld sperren

Bearbeithar v

Nachname | o,

Lokal aktualisieren

Beim Anlegen ¥

Feld sperren

Bearbeithar v

E-Mail-Adresse | i)

Lokal aktualisieren

Beim Anlegen ¥

Feld sperren

Bearbeithar v

CH=AE i+
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Sonderfall; IS als Webserver

2v
O/T

Authentifizierung wird in shibboleth2.xml definiert!

<BequestMapper type="Natiwve">
<ReguestMap>
<!—-The example reguires z session for documents in /secure on the containing host with http and
https on the default ports. Note that the name and port in the <Host> elements MUST match

Zpache's ServerName and Port directives or the IIS Site name in the <ISAPI> slement above.——>

<Host name="moodle.bg-bab.ac.at">
<Path name="auth/shibboleth"” authType="shibboleth" requireSession="trus" >
<heccessControl>
<Rule reguire="valid-user"/>
</AccessControl>
</Path>
</Host>

<!——Example of a second vhost mapped to a different applicationId.-—->
<!——<Host name="admin.example.org”™ applicationId="admin" authType="shibboleth"
requireSession="trus"/>—->

</RequestMap>

</RequestMapper>
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Sonderfall; IS als Webserver

DI VI

Mit diesem Varfahren kannen Sie die Verbindung zu sinem bestehenden Shibboleth Server herstellen, um Zugange zu pritfen und anzulegen.

Anmeldename

HTTP_CN

Datenmodifikation APU

Moodle WAYF Service:

Identity-Provider

Shibbolsth Ssrvice
Provider Logout URL
Handler

Altsrnative URL nach
Logout

Bezsichnung der
Authentifizisrungemethods:

https-/moodle bg-
bab.ac.at/adfs/services/trust, BG
BAB

Shibbolsth Login

URL zur | hiips:imoodie bg-bab.ac.al/adis/|
Kennwortanderung
Datenzuordnung

Vorname | {TTp_GIVENNAME

MNams der Shibboleth Umgebungsvariable, dis als Moodla-Nutzername verwandt werden soll

Sie kénnen diese API nutzen. um Daten von Shibboleth zu bearbeiten. Hier finden Sie weiters Hinweise.

Nach der Aktivierung verwendst Moodle den sigenen WAYF Service an Stslle des fur Shibbolsth konfigurierten. Moocdle
zeigt dann eine Dropdownliste der verflgbaren alternativen Login-Seiten wo der Nutzer seinen Identity Provider
auszuwahlen hat.

Stellen Sie sine Liste dsr Identity-Provider zur Verfigung aus der die Nutzer auf der Loginssite auswahlen kénnen.
In jeder Zaile muss ein kommagstrenntes Tuppls fir identitylD der IdP (sishe Shibbolsth Medatadtendatsi) und Name des
1dP wie &s in der Drowndopwnliste gezeigt werden scll eingetragen werden

Als optionaler dritter Paramster kann der Ort des Shibboleth Session Initators singstragen werdsn falle die Moodle-
Installation im Verbund genutzt wird.

Tragsn Sie dis URL for den Shibbolsth Servies Provider Logout Handlsr sin. Typischerweiss ist diss
Shibboleth.sso/Logout

Auf disss Seite wardsn Shibbolsth-Nutzer nach dem Logout gslsitst.
Blsibt das Feld leer wird die Standardssits von Moodle genutzt

Vergeben Sie fr die verwendste Shibbolsth-Methode einen Titel, der den Nutzern vertraut ist, z.B. der Titsl des Shibbolsth-
Verbunds (SWITCHaai Login oder Gemeinsamer Login

Hisr kénnen Sie sine Adresss angsben, Uber die dis Mutzer ihren Anmsldenamen srfahren und ihr Kennwort zuricksstzen
kénnen, sofern sis diess Daten vergessen haben. Diess Option wird als Schaltflache auf der Anmeldungsseite angeboten
Wenn Sie dieses Fald leer lagsen, wird dis Option nicht angeboten,

Lokal aktualisiersn

Baim Anlegen

v

Fald sparran

Bearbsitbar

Nachname | 17PN

v

Lokal aktualisiersn

Baim Anlegen

v

Fald sparran

Bearbsitbar

E-Mail-Adresse 1T MAIL

v

Variable mit

HTTP ...
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o b SAML Auth fiir WebUntis

e Metadatenaustausch mit Gruber&Peters

* Instanz muss auf hepta (=SP) liegen:
— https://hepta.webuntis.com/WebUntis/index.do#main

* SSO Provider (IDP) in Administration = Einstellungen:

il I e B S

E-Mailadresse Stundenplaner hannes_komuczky(@bg-bab.ac.at

E-Mailadresse des Benutzers im reply-to eintragen |«

5350 Provider https://moodle bg-bab ac_at/adfs/s

zenzzele 1von Unts ' BG WR.NEUSTADT BABENBER
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https://hepta.webuntis.com/WebUntis/index.do#main

o b SAML Auth fiir WebUntis

Integrati

Untis SANL Office365 Sokrates | Smarschool

Allgemeine Einstellungen

SAML Mall Attribut - |urn:oid:0.9.2342.19200300.100.1.3 |
SAML Benutzergruppe Aftribut |urn-oid:1.3.6.1.4.1.5923.1.1.1.1 |

Mail bei jeder Anmeldung dbernehmen | |

Unbekannten Benutzer nach erfolgreicher Anmeldung anlegen ||

Anmeddung fur nicht identifizierten Benutzer nicht erlauben [ |

Rollenidentifzierung | Attribut ¥

SAML Personenrolle Attribut |urn-oid:1.3.6.1.4.1.5923.1.1.1.1

Rollenbezogene Einstellungen

Lehrer Schiiler
Personenrolle |Iehrer | |schue|er |
Personenidentifzierung |Einzelattn’but v | | Einzelattribut v |
SAML 1D Attribut |um:0id:2.5.4.3 | |um:0id:2.5.4.3 |
Elementdaten ID Feid [Kurzname | [externKey |
Mumerischer Vergleich || Ll
Grok-/Klginschreibung ignorieren |« )
Standard-Benutzergruppe |Lehrerk0||egium v user v

gerald.stachl@ph-noe.ac.at AG-INF 2017 www.ph-noe.ac.at



~HE Vorbereitungen AD

* Email-Attribute pflegen
— Lehrer waren vorhanden
— Schiiler miissen nachgetragen werden (PowerShell)

 (bisher nicht verwendetes) Title-Attribut:

— WebUntis - Kennung fur Schuler und Lehrer
— nur EIN Feld moglich!
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Webuntis Attribute in ADFS .

Ausstellungstransformationsregein | Ausstellungsautorisisrungsregeln | Delegationsautorisien € | *
Die folgenden Transformationsregeln geben die Ansprache an, die an die vertrauende Seite
gesendet werden.

Rei... Regelname Ausgegebens Anspriche

1 Weblntis|Ds um:oid:2.5.4. 3;.um:oid:0.9...
2 Lehrer umioid:1.3.6.1.4.1.5523....

3 Schueler umioid:1.3.6.1.4.1.5523....

4 LIPM als NamelD Mamens-|D

| Regel hinzufigen. . | | Regel bearbeiten... | | Regel entfemen...

Diese Regel kann so konfiguriert werden, dass sie die Werte von LDAP-Attibuten als Anspriche sendet.
Wahlen Sie einen Attibutspeicher aus, aus dem die LDAP-Attibute extrahiert werden sollen. Geben Sie an.,
wie die Attribute den von der Regel ausgestelten ausgehenden Anspruchstypen zugeordnet werden.

Anspruchsregelname:
WebUntis|Ds

Regelvorage: LOAP-Attribute als Anspriche senden

Attributspeicher:
‘ Active Directory v

Zuordnung von LDAP-Attributen zu ausgehenden Anspruchstypen:

sgﬁﬂgzghftzdﬁ:;;g:" Ausgehender Anspruchstyp {we@_tere konnen durch
Fmsgehigk wenlk] Auswahl oder Eingabe hinzugefigt werden)

Title v lumoid:2.5.4.3

E-Mail-Addresses v ffumeid:0.9.2342 15200300.100.1.3
W
W

|User-Principal-Mame UPM
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Webuntis Attribute in ADFS .

Diese Reqgel kann so korfiguriert werden, dass sie einen Anspruch auf Grundlage der Active
Directony-Gruppenmitgliedschaft eines Benutzers sendet. Geben Sie die Gruppe an, deren Mitglied der

Benutzer ist, und geben Sie den ausgehenden Anspruchstyp sowie -wert an, der ausgestelt werden soll.

Anspruchsregelname:

|Lehrer

Regelvordage: Gruppenmitgliedschaft als Anspnuch senden

Gruppe des Benutzers:
|BGBABehrer

Ausgehender Anspruchstyp:
| umioid:1.3.6.1.4.1.5523.1.1.1.1

Ausgehendes |D-Format des Mamens:

|Nich1 angegeben

Ausgehender Anspruchswert:
llehrer

Diese Regel kann so karfiguriert werden, dass sie einen Anspruch auf Grundlage der Active
Directory-Gruppenmitgliedschaft eines Benutzers sendet. Geben Sie die Gruppe an, deren Mitglied der
Benutzerist, und geben Sie den ausgehenden Anspruchstyp sowie swert an, der ausgestellt werden soll.

Anspruchsregelname:
[chuele]

Regelvordage: Gruppenmitgliedschaft als Anspruch senden

Gruppe des Benutzers:
|BGBAB\schusler |

Ausgehender Anspruchstyp:
|urr1:nid:'| 3614155231111

Ausgehendes |D-Format des Namens:

|Niu:|'rt angeageben

Ausgehender Anspruchswert:
|schueler

1.36.1.4.1.99231.1.2

eduPerson

1.3.6.1.4.1.5923.1.1.1.1

eduPersonAfiliation

1.36.1.41.99231.11.7
1.3.6.1.4.1.59231.1.1.2

OK || Abbrechen |

eduPersonEntitlement

eduPersonMickname
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Webuntis Attribute in ADFS

2v
O/T

Dieze Regel kann so konfigurert werden, dass sie einen eingehenden Anspruchstyp einem ausgehenden
Anspruchstyp zuordnet. Optional kann auch ein eingehender Anspruchswert einem ausgehenden
Anspruchswert zugeordnet werden. Geben Sie den eingehenden Anspruchstyp an, der dem ausgehenden
Anspruchstyp zugeordnet werden soll, und legen Sie fest, ob der Anspruchswert einem neuen
Anspruchswert zugeordnet werden soll.

Anspruchsregelname:

[UPN als NamelD

Regelvorage: Eingehenden Anspruch transformieren

Eingehender Anspruchstyp: |UF‘N W |
Eingehendes ID-Format des |Nic|‘rl angegeben |
Mamens:
Ausgehender Anspruchstyp: |Namens-ID » |
Ausgehendes |D-Format des |UF‘N - |
Mamens:

® Alle Anspruchswerte zulassen
() Eingehenden Anspruchswert durch einen anderen ausgehenden Anspruchswert ersstzen

Eingehender | |
Anspruchswert:

Ausgehender | | Durchsuche

Anspruchswert:
() Eingehende E-Mail-5uffee-&nspriiche durch ein neues E-Mail-Suffix ersetzen

Neuer E-Mail-Suffic | |
Beispiel: fabrikkam.com

| Regelsprache anzeigen... OK || Abbrechen
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Shibboleth IDP .

2v
O/T

Shibboleth IDP
(Java, Tomcat)

Active Directory
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LDAP Verbindung in Shibboleth

<DataConnector id="ad.phnee" xsi:type="LDAPDirectory" ldapURL="%{idp.attribute.resolver.LDAP.ldapURL}" principal="%{idp.authn.LDAP.bindDN}" prin
<FilterTemplate>

Al TATAmMT T
<! [CDATA

%{idp.attribute.resolver.LDAL

.searchFilter}

</FilterTemplate>

<ConnectionPool
minPoolSize="%{idp.pool.LDAP.minSize:3}"
maxPoolSize="%{idp.pool.LDAP.maxSize:10}"
blockWaitTime="%{idp.pool.LDAP.blockWaitTime:PT3S}"
validatePeriodically="%{3idp.pool.LDAP.validatePeriodically: true}"
validateTimerPeriod="%{idp.pool.LDAP.validatePeriod:PT5M}"
expirationTime="%{jdp.pool.LDAP.idleTime:PT10M}"

failFastInitialize="%{idp.pool.LDAP.failFastInitialize:false}" />
</DataConnector>
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Standard-Attribute
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<!-— surname and givenName -->
<AttributeDefinition id="surname" xzsi:type="Simple" sourceAttributeID="gp">
<Dependency ref="ad.phnege" />
<AttributeEncoder xzsi:type="SAML1String" name="urn:mace:dir:attribute-def:sn" encodeType="false" />
<AttributeEncoder x=si:type="SAML2String" name="urn:gid:2.5.4.4" friendlyName="gn" encodeType="false" />
</AttributeDefinition>

<AttributeDefinition id="givenName" xsi:type="Simple" sourcelttributelD="givenName":>
<Dependency ref="ad.phnege" />
<AttributeEncoder xzsi:type="SAML1String" name="urn:mace:dir:attribute-def:givenName" encodeType="£false" />
<AttributeEncoder xzsi:type="SAML2String" name="urn:gid:2.5.4.42" friendlyName="givenName" encodeType="£false" />
</AttributeDefinition>
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einfache Manipulation

2v
O/T

<!-— Generate displayName from givenName and surname —->
<AttributeDefinition id="displayName" xs5i:type="Template">

<Dependency ref="ad.phneoe" />

<Template>${givenName} ${sn}</Template>

<SourcelAttribute>givenName</SourceAttribute>

<SourcelAttribute>rgn</SourceAttribute>

<AttributeEncoder xsi:type="SAMLl1String" name="urn:mace:dirx:attribute-def:displayName" cencodeType="false" />

<AttributeEncoder xsi:type="SAML2String" name="urn:jd:2.16.840.1.113730.3.1.241" friendlyName="displayName" encodeType="false" />
</AttributeDefinition:
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- Mapped Attributes

<!-— Generate eduPersonScopedAffiliation from phoUsergroup -->
<AttributeDefinition id="eduPersonAffiliation" xsi:type="Mapped" dependencyOnly="true" sourceAttributeID="phoUsergroup">
<Dependency ref="ad.phnege" />
<DefaultvValue>affiliate</DefaultvValue>
<ValueMap>
<ReturnValue>faculty</ReturnvValue>
<S5ourceValue partialMatch="true">B</SourceValue>
</ValueMap>
<ValueMap>
<ReturnValue>student</ReturnvValue>
<SourceValue partialMatch="true">ST</SourceValue>
</ValueMap>
<ValueMap>
<ReturnValue>alum</ReturnValue>
<SourceValue partialMatch="true">A<J{/SourceValue>
</ValueMap>
<ValueMap>
<ReturnValue>member</ReturnValue>
<SourceValue>[* ]+</SourceValue>
</ValueMap>
</AttributeDefinition>
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URN:OID

* eindeutige Identifizierung
(x.500 - Verzeichnisdienste)

 siehe: Eigenschaften bei LDAP

Browser

» https://wiki.shibboleth.net/confl

uence/display/SHIB2/AttributeNa

ming

e LwEnRSiL |

DN: CN=Gerald.Stachl,OU=5tore 1-Rektorat, OU=Mitarkt

Name:
Wert:

Typ:
Grobe:

Eigenschaften:

Name
OID

Kollektiv

Einzelwertig

givenName
Gerald
Attribut

6 Bytes

Vom Benutzer nicht g...

Wert
2.5.4.492
WAHR
FALSCH
FALSCH

Verwendung Anwendungen des Benutzers

Syntax Directory String

Guid {FOF8FFBE-1191-11D0-A060-0... Vv
| oK | | A&ﬂ' Ed'lﬂ'l | |_|bEr'r'|E|"|."|'|Er'| er

gerald.stachl@ph-noe.ac.at

AG-INF 2017

www.ph-noe.ac.at


https://wiki.shibboleth.net/confluence/display/SHIB2/AttributeNaming

Scripted Attributes

2v
O/T

<!-—— Generate mail from phoStaffEmail and phoStudentEmail-->
<AttributeDefinition id="mail" xsi:type="ScriptedAttribute">
<Dependency ref="ad.phnge" />
<Script><![CDATA[
mail.getValues () .retainA11([]1):
if (phoUsergroup.getValues().get (0).indexOf('B')>-1) {
mail.addValue (phoStaffEmail.getValues () .get (0));
1 else {
mail.addValue (phoStudentEmail.getValues().get (0)):
}
11></Script>
<AttributeEncoder xsi:type="SAML1String" name="urn:mace:dir:attribute-def:mail" encodeType="false" />
<AttributeEncoder xs5i:type="SAML2S5tring" name="urn:gid:0.9.2342.19200300.100.1.3" friendlyName="mail" encodeType="false" />
</AttributeDefinition>
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urn:oid (non-Standard) .

private Attribute:
z.B: Infos aus PH-ONLINE:

http://oidref.com/1.3.6.1.4.1.38425

Beispiele:

(=] phoMatriculationNumber
=) phoOrgEinheiten
(=] phoPersonNr

(=] phoPersonOBF
(=] phoSapPersNr
=] phoStaffEmail

=] phoStaffMifarelD
(=] phoStudentEmail
(=] phoStudentir
=] phoStudentOBF
(=] phoUniquelID

(=] phoUsergroup

/iso/identified-organization/dod/internet/private/enterprise/38425
/iso/identified-organization/dod/internet/private/enterprises/38425
/iso/org/dod/internet/private/enterprise/38425
/iso/org/dod/internet/private/enterprises/38425
/1so/iso-1dentified-organization/dod/internet/private/enterprise/38425
/iso/iso-identified-organization/dod/internet/private/enterprises/38425

/1SO/Identified-Organization/6/1/4/1/38425

2011

I

Aug. 9,

Private University College of Education of the Diocese of Linz
View at oid-info.com

Wolfgang Uebermasser
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http://oidref.com/1.3.6.1.4.1.38425

-EI]] e e e
N} Service Provider einordnen

I<md:EntityDescriptor xmlns:md="urn:ocasis:names:fg:SAML:2.0:metadata" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:disco="urn:ocasis:names:fg:SAML
1 <md:SPSS0Descriptor protocolSupportEnumeration="urn:ocasis:names:fg:SAML:2.0:protocol">
1 <md:Extensions>

<disco:DiscoveryResponse Binding="urn:oasis:names:fg:SAML:profiles:SS0:jidp-discovery-protocol" Location="https://moodle.ph-noe.ac.at/Shibboleth.s
</md:Extensions>

<md:KeyDescriptor>
<ds:KeyInfo>
<ds:¥X509Data>
<ds:¥Xb09Certificate>
MITC2TCCAcGgAWIBAGIJAO+Gl72Kp IWXxMAOGCSgGSIb3DQEBBQUAMBEXDzANBgNV
BAMTBm1vb2RsZTAeFw0xNzAYMTkyMT IONTVaFw0yNzAyMTcyMTIONTVaMBExDZzAN

yEFVMOCF zmy5U/BkTeIRnTOnpfVKE6FRLrcT1aLlYh9f00T5zIsmShQrjvEOShQE3oy

5QXdSMUgqwiAmYK9dPyatif8QUCkw+enonb6dpriozTwZlWMVramXMFxhYdwK4bz2pF
Jpzl4Zbk99WdVMEL tQ==

" </ds:X509Certificate>
- </ds:X509Data>

B </ds:KeyInfo>
</md:KeyDescriptor>

<md:AssertionConsumerService Binding="urn:oasis:names:fg:SAML:2.0:bindings:HTTP-POST" Location="https://moodle.ph-noe.ac.at/Shibboleth.sso/SAML2 /PO
<md:AssertionConsumerService Binding="urn:oasis:names:tg:SAML:2.0:bindings:HTTP-POST-SimpleSign" Location="https://moodle.ph-noe.ac.at/Shibboleth.s

<md:AssertionConsumerService Binding="urn:oasis:names:tg:SAML:2.0:bindings:PAOS" Location="https://moodle.ph-noe.ac.at/Shibboleth.sso/SAML2/ECP" in
- </md:SPSSODescriptor>

r</md:EntityDescriptor>
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Attribute freigeben

2v
O/T

<AttributeFilterPolicy id="LocalEntitiesNOTinFederation">
<PolicyRequirementRule xsi:type="InEntityGroup" groupID="https://auth.ph-noe.ac.at/local-entities" />
<AttributeRule attributeID="surname">
<PermitValueRule xsi:type="ANY" />
</AttributeRule>
<AttributeRule attributeID="givenName">
<PermitValueRule xzsi:type="ANY" />
</AttributeRule>
<AttributeRule attributeID="yid">
<PermitValueRule xzsi:type="ANY" />
</AttributeRule>
<AttributeRule attributeID="displayName">
<PermitValueRule xzsi:type="ANY" />
</AttributeRule>
<AttributeRule attributeID="eduPersonPrincipalName">
<PermitValueRule xzsi:type="ANY" />
</AttributeRule>
<AttributeRule attributeID="mail">
<PermitValueRule xzsi:type="ANY" />
</AttributeRule>
<AttributeRule attributeID="eduPersonUniqueId">
<PermitValueRule xzsi:type="ANY" />
</AttributeRule>
<AttributeRule attributeID="schacHomeOrganization">
<PermitValueRule xzsi:type="ANY" />
</AttributeRule>
<AttributeRule attributeID="eduPersonScopedAffiliation">
<PermitValueRule xzsi:type="ANY" />
</AttributeRule>
</AttributeFilterPolicy>
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o b SAML Auth - Wo noch? |

Office 365:

— https://msdn.microsoft.com/en-us/library/azure/dn641269.aspx
— https://wiki.shibboleth.net/confluence/display/IDP30/Office+365

* Google Apps:
— https://support.google.com/a/answer/60224?hl=de

* Joomla:
— https://github.com/onelogin/joomla-saml

 WordPress:
— https://tah.wordpress.org/plugins/wp-saml-auth/

Typo3: (bis 6.3)
Mahara (ePortfolio)
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